
karta przedmiotu
	Nazwa przedmiotu
	Podstawy bezpieczeństwa i kryptografii


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Cyberbezpieczeństwo i informatyka śledcza

	1.6. Koordynator przedmiotu
	dr inż. Kamil Żyła


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	5

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	III

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności: Cyberbezpieczeństwo i informatyka śledcza


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zapoznanie ze specyfiką bezpieczeństwa informacji.

	C2
	Zapoznanie ze specyfiką zabezpieczania systemów komputerowych.

	C3
	Zapoznanie z elementami kryptografii.

	C4
	Zapoznanie z ideą infrastruktury klucza publicznego i zabezpieczania usług sieciowych.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	cel istnienia kryptografii oraz jej podstawowe pojęcia
	INF_W11
INF_W15
	X
	
	
	X

	W2
	cel zapewniania bezpieczeństwa systemów informatycznych oraz jego podstawowe pojęcia
	
	X
	
	
	X

	W3
	podstawowe narzędzia kryptograficzne
	
	X
	
	
	X

	W4
	podstawowe narzędzia zapewniające bezpieczeństwo systemów informatycznych
	
	X
	
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	używać podstawowe rozwiązania kryptograficzne
	INF_U11 INF_U16 INF_U25 
	X
	
	X
	

	U2
	używać podstawowe rozwiązania z zakresu zapewniania bezpieczeństwa systemów informatycznych
	
	X
	
	X
	

	U3
	pracować nad poprawą bezpieczeństwa systemu informatycznego
	
	X
	
	X
	

	U4
	pracować nad poprawą bezpieczeństwa danych
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	radzenia sobie z potrzebę uaktualniania swojej wiedzy dotyczącej bezpieczeństwa i kryptografii, celem jej wykorzystania lub przekazania w sposób zrozumiały
	INF_K01
INF_K04
	X
	
	X
	

	K2
	rozpoznawania zachowań etycznych w kontekście bezpieczeństwa i kryptografii
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	20
	
	
	
	30
	
	
	
	
	5

	NST
	
	
	
	
	20
	
	
	10
	
	5


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji 
(zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Wstęp do wirtualizacji.
	W2, W4
	X
	
	
	X

	2.
	Podstawowe pojęcia kryptografii, bezpieczeństwa danych i systemów komputerowych.
	W1, W2
	X
	
	
	X

	3.
	Utwardzanie systemu operacyjnego.
	W4
	X
	
	
	X

	4.
	Algorytmy kryptograficzne i ich zastosowania.
	W3
	X
	
	
	X

	5.
	Funkcje skrótu.
	W3
	X
	
	
	X

	6.
	Bezpieczeństwo danych.
	W3, W4
	X
	
	
	X

	7.
	Filtrowanie ruchu sieciowego.
	W4
	X
	
	
	X

	8.
	Infrastruktura klucza publicznego i podpis cyfrowy.
	W3, W4
	X
	
	
	X

	9.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji 
(zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Praktyczne zagadnienia wirtualizacji. Zarządzanie maszynami wirtualnymi i ich konfiguracja.
	U2, U3, K1
	X
	
	X
	

	2.
	Praktyczne zagadnienia utwardzania systemu operacyjnego.
	U1-U4, K1, K2
	X
	
	X
	

	3.
	Praktyczne zastosowanie algorytmów kryptograficznych.
	U1, U3
	X
	
	X
	

	4.
	Praktyczne zastosowanie funkcji skrótu.
	U1, U4
	X
	
	X
	

	5.
	Praktyczne zagadnienia bezpieczeństwa danych. Kopia zapasowa.
	U2, U4, K1, K2
	X
	
	X
	

	6.
	Praktyczne zagadnienia filtrowania ruchu sieciowego. Konfiguracja zapory ogniowej.
	U2, U3, K1, K2
	X
	
	X
	

	7.
	Praktyczne zagadnienia infrastruktury klucza publicznego. Podpisywanie certyfikatów, podpis cyfrowy.
	U1-U4, K1, K2
	X
	
	X
	

	8.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	Prezentacja multimedialna, dyskusja
	Praca pisemna zawierająca treści związane z tematyką zawartą w sylabusie
	Zarchiwizowana praca pisemna

	UMIEJĘTNOŚCI

	U1-U4
	Zajęcia praktyczne z wykorzystaniem stanowisk komputerowych
	Praca pisemna zawierająca treści związane z tematyką zawartą w sylabusie
	Zarchiwizowana praca pi-semna

	KOMPETENCJE SPOŁECZNE

	K1-K2
	Zajęcia praktyczne z wykorzystaniem stanowisk komputerowych
	Praca pisemna zawierająca treści związane z tematyką zawartą w sylabusie.
	Zarchiwizowana praca pi-semna


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa 
1.  „Bezpieczeństwo systemów informatycznych” - William Stallings, Lawrie Brown, Helion 2019

2. Stinson Douglas R., Paterson Maura B., Kryptografia: w teorii i praktyce, Wydawnictwo Naukowe PWN, Warszawa, 2021

Uzupełniająca
1.  „Nowoczesna kryptografia” – Jean Philippe Amuasson  - Helion 2018

2. Piper Fred, Murphy Sean, Kryptografia, Wydawnictwo Naukowe PWN, Warszawa, 2022
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	50
	30

	Zajęcia przewidziane planem studiów
	50
	30

	Praca własna studenta
	75
	95

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	45
	50

	Przygotowanie do zaliczenia zajęć
	30
	45

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	125
	125

	Liczba punktów ECTS
	5
	5


	Data ostatniej zmiany
	

	Zmiany wprowadził
	

	Zmiany zatwierdził
	Mgr Arkadiusz Gwarda 




