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2. Ogólna charakterystyka przedmiotu
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	Dla specjalności  Cyberbezpieczeństwo


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Poznanie głównych zagrożeń dla systemów informatycznych oraz mechanizmów obronnych, które można stosować, aby te zagrożenia minimalizować.

	C2
	Nauczenie studentów, jak identyfikować potencjalne słabości i luki w zabezpieczeniach systemów oraz aplikacji poprzez symulowanie ataków, które mogłyby zostać przeprowadzone przez rzeczywistych intruzów.

	C3
	Nauka jak oceniać poziom zagrożenia i potencjalnych konsekwencji ujawnionych podatności, co jest kluczowe dla planowania skutecznych strategii obronnych w organizacji.

	C4
	Opanowanie przez studentów praktycznych umiejętności używania specjalistycznych narzędzi służących do testów penetracyjnych oraz technik etycznego hakowania, które są stosowane w celu zabezpieczenia systemów przed nieautoryzowanym dostępem.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Ma ugruntowaną wiedzę o głównych zagrożeniach dla systemów informatycznych oraz mechanizmach obronnych stosowanych do ich neutralizacji.
	INF2_W06

INF2_W11

INF2_W13
	
	X
	
	X

	W2
	Posiada szczegółową wiedzę na temat różnych metod i technik używanych do przeprowadzania testów penetracyjnych w różnych środowiskach informatycznych.
	
	
	X
	
	X

	W3
	Ma umiejętność rozpoznawania i oceny poziomu zagrożenia oraz potencjalnych konsekwencji dla organizacji wynikających z ujawnionych podatności.
	
	
	X
	
	X

	W4
	Posiada wiedzę o etycznym hakowaniu, w tym jego roli, celach i zastosowaniach w kontekście zabezpieczeń informatycznych.
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Umie w praktyce identyfikować i wykorzystywać słabości w systemach informatycznych oraz aplikacjach poprzez przeprowadzanie testów penetracyjnych, co pozwala na realistyczne symulowanie potencjalnych ataków.
	INF2_U03

INF2_U04 


	X
	
	X
	

	U2
	Potrafi używać specjalistycznych narzędzi i technik hakowania etycznego, które są kluczowe do testowania i zabezpieczania systemów przed nieautoryzowanym dostępem.
	
	X
	
	X
	

	U3
	Posiada praktyczne umiejętności w ocenie poziomu zagrożenia i możliwych konsekwencji dla organizacji, które wynikają z identyfikowanych podatności w systemach i aplikacjach.
	
	X
	
	X
	

	U4
	Potrafi dokumentować wyniki testów penetracyjnych, przygotowywać szczegółowe raporty i rekomendacje dotyczące zabezpieczeń, co jest niezbędne do informowania i doradzania organizacjom w zakresie poprawy bezpieczeństwa.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Efektywnie komunikuje złożone problemy techniczne i inżynieryjne w sposób zrozumiały dla różnych odbiorców.
	INF2_K05
	X
	
	X
	

	K2
	Jest zdolny do współpracy w ramach zespołów multidyscyplinarnych, gdzie różni uczestnicy wnioskują na podstawie swojej specjalistycznej wiedzy i doświadczeń.
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu.
	Inne
	Punkty ECTS

	ST
	
	
	
	
	50
	
	
	30
	
	5

	NST
	
	
	
	
	25
	
	
	10
	
	5


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Wprowadzenie w definicje, cele i znaczenie testów penetracyjnych w zabezpieczaniu systemów informatycznych.
	W1, W2
	
	X
	
	X

	2.
	Omówienie różnych rodzajów testów, takich jak testy black-box, white-box i grey-box.
	W1, W2
	
	X
	
	X

	3.
	Przedstawienie i omówienie narzędzi używanych do przeprowadzania testów, w tym Kali Linux, Metasploit, Nmap itp.
	W2
	
	X
	
	X

	4.
	Opis procesu planowania testów, w tym definiowanie zakresu, wybór narzędzi i ustalanie harmonogramu.
	W3, W4
	
	X
	
	X

	5.
	Wyjaśnienie standardowych metodyk stosowanych w branży, takich jak OSSTMM, OWASP.
	W3, W4
	
	X
	
	X

	6.
	Szczegółowy przegląd etapów testów, od zbierania informacji, przez analizę podatności, po eksploatację i raportowanie.
	W3, W4
	
	X
	
	X

	7.
	Omówienie metod identyfikacji i klasyfikacji podatności w systemach i aplikacjach.
	W3, W4
	
	X
	
	X

	8.
	Dyskusja na temat etycznych i prawnych kwestii związanych z przeprowadzaniem testów penetracyjnych.
	W3, W4
	
	X
	
	X

	9.
	Wskazówki dotyczące skutecznego raportowania wyników testów i zarządzania zidentyfikowanymi podatnościami.
	W3, W4
	
	X
	
	X

	10.
	Przedstawienie rzeczywistych scenariuszy i studiów przypadków ilustrujących zastosowanie testów penetracyjnych w praktycznych kontekstach biznesowych i technologicznych.
	W3, W4
	
	X
	
	X

	11.
	Podsumowanie zajęć i omówienie ocen.
	
	
	X
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Przygotowanie i poznanie środowiska Kali Linux, instalacja systemu na maszynie wirtualnej lub sprzęcie rzeczywistym, konfiguracja podstawowych narzędzi.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	2.
	Wykorzystanie Nmap do skanowania sieci - Nauka korzystania z Nmap do identyfikacji aktywnych urządzeń w sieci, portów, oraz usług.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	3.
	Użycie OpenVAS do skanowania i identyfikacji podatności w systemach. Uczestnicy nauczą się interpretować raporty i wybierać priorytety w łataniu znalezionych luk.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	4.
	Praktyczne zastosowanie Metasploit do eksploracji i eksploatacji podatności. Ćwiczenia na kontrolowanych środowiskach.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	5.
	Użycie narzędzi takich jak Hydra do przeprowadzania ataków brute-force na różne usługi sieciowe oraz cracking haseł z wykorzystaniem John the Ripper.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	6.
	Nauka monitorowania sieci i analizowania ruchu za pomocą Wiresharka.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	7.
	Praktyczne ćwiczenia z zakresu konfiguracji zabezpieczeń, aktualizacji systemów i aplikacji oraz stosowania zasad minimalnych uprawnień.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	8.
	Skupienie na technikach testowania aplikacji webowych, w tym SQL Injection, XSS, i inne typowe ataki.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	9.
	Przeprowadzenie pełnego testu penetracyjnego wybranego systemu lub aplikacji, łączącego wiedzę i umiejętności nabyte podczas całego kursu.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	10.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
Wykład – odpowiedź ustna.

Laboratorium - Na zaliczenie przedmiotu studenci będą przygotowywać raporty z przeprowadzonych ćwiczeń, dokumentując wykonane testy penetracyjne, identyfikowane podatności oraz wyniki działań przeprowadzonych z użyciem narzędzi takich jak Nmap, OpenVAS, Metasploit czy Hydra. Raporty będą zawierały szczegółowe analizy wykrytych zagrożeń, ocenę ryzyka oraz rekomendacje dotyczące zabezpieczeń systemów i aplikacji, co pozwoli na realistyczną ocenę umiejętności w zakresie hakowania etycznego oraz audytów bezpieczeństwa.
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	Wykład konwencjonalny, prezentacja multimedialna.
	Odpowiedź ustna
	Raport z pytaniami

	UMIEJĘTNOŚCI

	U1-U4
	Ćwiczenia projektowe
	Raporty z ćwiczeń. (ocena końcowa to średnia arytmetyczna)
	Raport z ćwiczeń PUW

	KOMPETENCJE SPOŁECZNE

	K1-K2
	Ćwiczenia projektowe
	Raporty z ćwiczeń. (ocena końcowa to średnia arytmetyczna)
	Raport z ćwiczeń PUW


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się
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4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	80
	35

	Zajęcia przewidziane planem studiów
	80
	35

	Praca własna studenta
	45
	90

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	25
	45

	Przygotowanie do zaliczenia zajęć
	20
	45

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	125
	125

	Liczba punktów ECTS
	5
	5
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