
karta przedmiotu
	Nazwa przedmiotu
	Bezpieczeństwo sieci


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Cyberbezpieczeństwo i informatyka śledcza

	1.6. Koordynator przedmiotu
	Dr Łukasz Roman, mgr Zbigniew Reszka


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	4

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	IV

	2.5.Kryterium doboru uczestników zajęć
	Dla studentów, którzy wybrali specjalność Cyberbezpieczeństwo i informatyka śledcza


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zapoznanie z tematyką dotyczącą zapór sieciowych – firewall, tunelowanie VPN i protokół IPsec.

	C2
	Zapoznanie z tematyką sieci bezprzewodowych i urządzeń mobilnych – bezpieczeństwo infrastruktury.

	C3
	Nabycie umiejętności analizy bezpieczeństwa protokołów i urządzeń poszczególnych warstw modelu OSI.

	C4
	Nabycie umiejętności monitorowania zabezpieczeń, detekcji intruzów oraz analizy zabezpieczeń poprzez wykorzystanie logów, dzienników zdarzeń i gromadzonych statystyk.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student zna teoretyczne podstawy sieci komputerowych.
	INF_W14
	
	X
	
	X

	W2
	Student ma wiedzę na temat modelu OSI/ISO sieci komputerowych.
	
	
	X
	
	X

	W3
	Student ma wiedzę w zakresie mechanizmów działania oraz stosowania IPsec, FireWALL oraz VPN.
	
	
	X
	
	X

	W4
	Student ma wiedzę na temat bezpieczeństwa sieci bezprzewodowych oraz urządzeń mobilnych.
	
	
	X
	
	X

	W5
	Student ma wiedzę na temat monitorowania zabezpieczeń, detekcji intruzów, analizy zabezpieczeń przy wykorzystaniu logów, dzienników zdarzeń i gromadzonych statystyk.
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi zaprezentować rodzaje sieci komputerowych, topologii sieciowych. Scharakteryzować model OSI/ISO sieci komputerowych, zasady działania FireWALL, VPN, IPsec.
	INF_U07 INF_U08 INF_U16 INF_U25
	X
	
	X
	

	U2
	Student potrafi przedstawić charakterystykę sieci bezprzewodowych oraz urządzeń mobilnych zorientowanych na bezpieczeństwo.
	
	X
	
	X
	

	U3
	Student potrafi scharakteryzować monitorowanie zabezpieczeń, detekcja intruzów, analiza zabezpieczeń przy wykorzystaniu logów, dzienników zdarzeń i gromadzonych statystyk.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Rozumie potrzebę rozwijania wiedzy na temat sieci komputerowych i mechanizmów jej działania.
	INF_K01
	X
	
	X
	

	K2
	Potrafi przekazać zdobytą wiedzę w sposób zrozumiały.
	
	X
	
	X
	

	K3
	Rozumie potrzebę rozwijania wiedzy na temat bezpieczeństwa sieci komputerowych mechanizmów działania zabezpieczeń.
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie ……………….
	Inne
	Punkty ECTS

	ST
	20
	
	
	
	30
	
	
	
	
	4

	NST
	10
	
	
	
	15
	
	
	
	
	4


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Bezpieczeństwo protokołów i urządzeń poszczególnych warstw modelu OSI.
	W1, W2
	
	X
	
	X

	2.
	Zapory sieciowe – firewall.
	W3
	
	X
	
	X

	3.
	Technologie bezprzewodowe - bezpieczeństwo infrastruktury.
	W4
	
	X
	
	X

	4.
	Monitorowanie w sieciach komputerowych.
	W5
	
	X
	
	X

	5.
	Analiza zabezpieczeń metody wykorzystania narzędzi
	W4, W5
	
	X
	
	X

	6.
	Podsumowanie zajęć i omówienie ocen.
	
	
	X
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Bezpieczeństwo protokołów i urządzeń poszczególnych warstw modelu OSI. , zapory sieciowe – firewall, tunelowanie VPN i protokół IPsec – ćwiczenia laboratoryjne.
	U1, K1, K3
	X
	
	X
	

	2.
	Zapory sieciowe – firewall, tunelowanie VPN i protokół IPsec – ćwiczenia laboratoryjne.
	U1, U2, K1, K2, K3
	X
	
	X
	

	3.
	Sieci bezprzewodowe i urządzenia mobilne – bezpieczeństwo infrastruktury – ćwiczenia laboratoryjne.
	U1, U2, K1, K2, K3
	X
	
	X
	

	4.
	Monitorowanie zabezpieczeń, detekcja intruzów w sieciach komputerowych – ćwiczenia laboratoryjne.
	U1, U2, U3, K1, K2, K3
	X
	
	X
	

	5.
	Analiza zabezpieczeń przy wykorzystaniu logów, dzienników zdarzeń i gromadzonych statystyk – ćwiczenia laboratoryjne.
	U1, U2, K1, K2, K3
	X
	
	X
	

	6.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W5
	Wykład informacyjny, konwersatoryjny z wykorzystaniem multimediów
	Wykorzystanie materiałów, treści zawartych w wykładzie do zaliczenia egzaminu.
	Arkusz egzaminacyjny

	UMIEJĘTNOŚCI

	U1-U3
	Zadania praktyczne.
	Zadanie praktyczne „Konfiguracja i analiza zabezpieczeń sieciowych" Student konfiguruje zaporę sieciową (firewall), implementuje połączenie VPN z użyciem protokołu IPsec oraz analizuje logi sieciowe w celu wykrycia potencjalnych zagrożeń. W ramach zadania uwzględnia także bezpieczeństwo sieci bezprzewodowych i urządzeń mobilnych.
(100% oceny końcowej z laboratorium)
	Ocenione zadanie, platforma PUW

	KOMPETENCJE SPOŁECZNE

	K1-K3
	Zadania praktyczne.
	Zadanie praktyczne „Konfiguracja i analiza zabezpieczeń sieciowych" Student konfiguruje zaporę sieciową (firewall), implementuje połączenie VPN z użyciem protokołu IPsec oraz analizuje logi sieciowe w celu wykrycia potencjalnych zagrożeń. W ramach zadania uwzględnia także bezpieczeństwo sieci bezprzewodowych i urządzeń mobilnych.
(100% oceny końcowej z laboratorium)
	Ocenione zadanie, platforma PUW


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa 
1. „Rozbudowa i naprawa sieci. Wydanie V” - Scott Mueller, Terry W. Ogletree, Mark Edward Soper, Helion.

2. „802.11. Bezpieczeństwo” - Bruce Potter, Bob Fleck, Helion 

3. „Konfiguracja Firewalli CISCO ASA w programie Packet Tracer”  -  Jerzy Kluczewski, Damian Strojek Helion.

4. „Routing i switching. Praktyczny przewodnik” - Bruce Hartpence, Helion.

Uzupełniająca
5. Bezpieczeństwo w sieci E. Schetina, J. Carlson, K. Green – Helion.
6. Józefiok Adam. CCNA 200-125 : zostań administratorem sieci komputerowych CISCO, Gliwice : Helion, 2018.

7. Odom Wendell. Cisco CCNA : routing and switching ICND2 200-101 : przygotowanie do egzaminu na certyfikat : oficjalny, Warszawa,  Wydawnictwo Naukowe PWN, 2015.

4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	50
	25

	Zajęcia przewidziane planem studiów
	50
	25

	Praca własna studenta
	50
	75

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	25
	40

	Przygotowanie do zaliczenia zajęć
	25
	35

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	100
	100

	Liczba punktów ECTS
	4
	4
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