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	1.2. Forma i ścieżka studiów
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2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	6

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	V

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności: Cyberbezpieczeństwo i informatyka śledcza


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Przekazanie wiedzy na temat zarządzania bezpieczeństwem danych

	C2
	Zapoznanie z praktycznym rozróżnianiem i zastosowaniem norm typu ISO 9001, a standardu ISO/IEC 27001

	C3
	Zapoznanie z praktycznym rozumieniem i stosowaniem kluczowych metod zarządzania bezpieczeństwem danych

	C4
	Zapewnienie zrozumienia kluczowych procesów realizowanych w ramach zarzadzania bezpieczeństwem danych w tym: wdrażania systemów DLP, mapowania danych, tworzenia polityk bezpieczeństwa w zakresie ochrony danych


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student zna teoretyczne podstawy zarządzania bezpieczeństwem danych
	INF_W15 INF_W22
	
	X
	
	X

	W2
	Student zna teoretyczne podstawy przeprowadzenia analizy ryzyka utraty danych.
	
	
	X
	
	X

	W3
	Student ma ogólną teoretyczną wiedzę w zakresie mapowania danych w przedsiębiorstwie, a także tworzenia polityk bezpieczeństwa. 
	
	
	X
	
	X

	W4
	Student ma ogólną teoretyczną wiedzę na temat RODO, a także  Systemów Zarządzania bezpieczeństwem informacji. 
	
	
	X
	
	X

	W5
	Student ma ogólną teoretyczną wiedzę na temat monitorowania danych, rozumie zastosowanie modelu OSI. 
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi zdefiniować kluczowe procesy oraz metody zarządzania bezpieczeństwem danych.
	INF_U08 INF_U16 INF_U25
	X
	
	X
	

	U2
	Student potrafi zmapować dane, przeprowadzić analizę ryzyka, a także zaproponować polityki bezpieczeństwa. 
	
	X
	
	X
	

	U3
	Student potrafi scharakteryzować monitorowanie zabezpieczeń, detekcja intruzów, analiza zabezpieczeń przy wykorzystaniu logów, dzienników zdarzeń i gromadzonych statystyk. Student potrafi przedstawić charakterystykę sieci bezprzewodowych oraz urządzeń mobilnych zorientowanych na bezpieczeństwo.
	
	X
	
	X
	

	U4
	Student potrafi posługiwać się narzędziami do tworzenia kopii bezpieczeństwa i ich przywracania.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Rozumie potrzebę rozwijania wiedzy na temat sieci komputerowych mechanizmów jej działania .
	INF_K04

INF_K05
	X
	
	X
	

	K2
	Potrafi przekazać zdobytą wiedzę w sposób zrozumiały.
	
	X
	
	X
	

	K3
	Potrafi w sposób biegły posługiwać się specjalistycznym oprogramowaniem.
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	40
	
	
	
	50
	
	
	
	
	6

	NST
	
	
	
	
	30
	
	
	30
	
	6


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Zarządzanie bezpieczeństwem danych, metody zarzadzania projektami z zakresu cyberbezpieczeństwa, ryzyko i metody analizy ryzyka, podstawowe pojęcia i zasady CIA (poufność, integralność dostępność)  
	W1, W2
	
	X
	
	X

	2.
	Mapowanie danych w przedsiębiorstwie, polityki bezpieczeństwa danych – tworzenie i wdrażanie 
	W3
	
	X
	
	X

	3.
	Ochrona danych osobowych i zgodność z RODO. Systemy zarządzania bezpieczeństwem informacji ISMS. Zarządzanie incydentami bezpieczeństwa danych. 
	W4, W5
	
	X
	
	X

	4.
	Model OSI i jego znaczenie dla bezpieczeństwa danych. Monitorowanie i audyt bezpieczeństwa danych. 
	W5
	
	X
	
	X

	5.
	Podsumowanie zajęć i omówienie ocen
	
	
	X
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Mapowanie danych w przedsiębiorstwie/ JST. Analiza struktury organizacyjnej, przygotowanie projekcji danych, utworzenie zestawienia zawierającego żródło, klasyfikacje danych, słowa kluczowe, sposoby przetrzymywania. 
	U1, K1
	X
	
	X
	

	2.
	Przeprowadzenie analizy ryzyka utraty danych w przedsiębiorstwie, tworzenie polityk bezpieczeństwa zapobiegających utracie danych. Komunikowanie zmian w zakresie wdrażanych polityk bezpieczeństwa 
	U2
	X
	
	X
	

	3.
	Bezpieczeństwo protokołów i urządzeń poszczególnych warstw modelu OSI, zapory sieciowe – firewall, tunelowanie VPN i protokół IPsec.- praktyczne przykłady rozwiązań. Sieci bezprzewodowe i urządzenia mobilne – bezpieczeństwo infrastruktury – praktyczne przykłady rozwiązań.
	U3
	X
	
	X
	

	4.
	Narzędzia do tworzenia kopii bezpieczeństwa systemów oraz pakietów danych – praktyczne przykłady rozwiązań.
Przykłady systemów klasy DLP, zastosowanie. 
	U4, K2, K3
	X
	
	X
	

	5.
	Podsumowanie zajęć i omówienie ocen
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W5
	wykład informacyjny, konwersatoryjny z wykorzystaniem multimediów
	Wykorzystanie materiałów, treści zawartych w wykładzie do zaliczenia egzaminu – 100% oceny z wykładu
	Arkusz egzaminacyjny

	UMIEJĘTNOŚCI

	U1-U4
	Zajęcia laboratoryjne, rozwiązywanie zadań, dyskusje
	Zadanie zaliczeniowe - studenci wykonują bezpieczne połączenie sieciowe VPN pomiędzy klientem i serwerem oraz wykonują kopie bezpieczeństwa danych jak i systemów operacyjnych. Wykonują konfigurację uprawnień do zasobów – 100% oceny z laboratorium. Alternatywnie studenci wykonują mapowanie danych dla przykładowego przedsiębiorstwa (podana struktura), następnie przeprowadzają analizę ryzyka wystąpienia utraty bądź celowego przetworzenia danych, wykonują propozycję wdrożenia wybranych3 polityk bezpieczeństwa. Przedstawiają propozycję komunikacji wdrażania polityk bezpieczeństwa. 
	Plik z zadaniem

	KOMPETENCJE SPOŁECZNE

	K1-K3
	Zajęcia laboratoryjne, rozwiązywanie zadań, dyskusje
	Zadanie zaliczeniowe - studenci wykonują bezpieczne połączenie sieciowe VPN pomiędzy klientem i serwerem oraz wykonują kopie bezpieczeństwa danych jak i systemów operacyjnych. Wykonują konfigurację uprawnień do zasobów – 100% oceny z laboratorium. Alternatywnie studenci wykonują mapowanie danych dla przykładowego przedsiębiorstwa (podana struktura), następnie przeprowadzają analizę ryzyka wystąpienia utraty bądź celowego przetworzenia danych, wykonują propozycję wdrożenia wybranych3 polityk bezpieczeństwa. Przedstawiają propozycję komunikacji wdrażania polityk bezpieczeństwa.
	Plik z zadaniem


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się
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4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	90
	60

	Zajęcia przewidziane planem studiów
	90
	60

	Praca własna studenta
	60
	90

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	30
	45

	Przygotowanie do zaliczenia zajęć
	30
	45

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	150
	150

	Liczba punktów ECTS
	6
	6
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