
karta przedmiotu
	Nazwa przedmiotu
	Wykrywanie incydentów


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia II stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Moduł do wyboru: Cyberbezpieczeństwo

	1.6. Koordynator przedmiotu
	Mgr inż. Tomasz Gmurkowski


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/Praktyczny

	2.2. Liczba ECTS
	3

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	III

	2.5.Kryterium doboru uczestników zajęć
	Dla studentów, którzy wybrali moduł Cyberbezpieczeństwo


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Wprowadzenie do problematyki bezpieczeństwa systemów informatycznych.

	C2
	Zapoznanie z definicją, podziałem i rodzajami przestępstw komputerowych.

	C3
	Zaznajomienie z zagrożeniami w systemach teleinformatycznych oraz ze sposobem modelowania tych zagrożeń.

	C4
	Zapoznanie z technikami ataków i socjotechniką.

	C5
	Nabycie umiejętności identyfikowania i analizy zagrożeń występujących w systemach teleinformatycznych.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student posiada wiedzę teoretyczną z zakresu zarządzania bezpieczeństwem systemów  informatycznych. 
	INF2_W01

INF2_W06
	
	X
	
	X

	W2
	Student zna narzędzia i usługi ochrony danych w systemach teleinformatycznych.
	
	
	X
	
	X

	W3
	Student posiada wiedzę teoretyczną związaną z potencjalnymi zagrożeniami i incydentami bezpieczeństwa w systemach informatycznych.
	
	
	X
	
	X

	W4
	Student zna mechanizmy monitoringu i odpowiedzi na incydenty bezpieczeństwa
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi wskazać i omówić podstawowe rodzaje cyberprzestępstw.
	INF2_U03

INF2_U06
	X
	
	X
	

	U2
	Student potrafi zidentyfikować zagrożenia występujące w systemach teleinformatycznych.
	
	X
	
	X
	

	U3
	Student potrafi sklasyfikować różne typy incydentów bezpieczeństwa.
	
	X
	
	X
	

	U4
	Student potrafi przeprowadzać analizę incydentu bezpieczeństwa.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Stosowania oraz wyjaśniania, jak ważne jest stosowanie standardów i norm bezpieczeństwa.
	INF_K03
	X
	
	X
	

	K2
	Potrafi sformułować proces obsługi incydentów bezpieczeństwa w organizacji.
	
	X
	
	X
	

	K3
	Dokonać analizy i oszacowania poziomu bezpieczeństwa zastosowanych mechanizmów zabezpieczających.
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	
	
	
	
	30
	
	
	20
	
	3

	NST
	
	
	
	
	15
	
	
	10
	
	3


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Wprowadzenie do problematyki bezpieczeństwa systemów informatycznych.
	W1, K1
	
	X
	
	X

	2.
	Proces zarządzania incydentami bezpieczeństwa.
	W1, W2, K2
	
	X
	
	X

	3.
	Zagrożenia w systemach teleinformatycznych i modelowanie zagrożeń.
	W3, K3
	
	X
	
	X

	4.
	Przygotowanie organizacji do reagowania na incydenty bezpieczeństwa
	W3, W4
	
	X
	
	X

	5.
	Detekcja incydentów bezpieczeństwa
	W3, W4
	
	X
	
	X

	5.
	Techniki ataków.
	W3, W4
	
	X
	
	X

	6.
	Analiza i reakcja na incydenty bezpieczeństwa
	W3, K3
	
	X
	
	X

	7.
	Podsumowanie zajęć i omówienie ocen.
	
	
	X
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Definicja, podział i rodzaje zagrożeń – praktyczne przykłady rozwiązań do przeprowadzenia modelowania zagrożeń.
	U2, K1
	X
	
	X
	

	2.
	Zagrożenia w systemach teleinformatycznych – praktyczne przykłady zagrożeń – praktyczne przykłady rozwiązań w oparciu o Mittre Att&ck framework.
	U1, U3
	X
	
	X
	

	3.
	Obsługa incydentów – praktyczne przykłady rozwiązań do obsługi incydentów bezpieczeństwa
	U4, K2, K3
	X
	
	X
	

	4.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	wykład informacyjny, konwersatoryjny z wykorzystaniem multimediów
	Zaliczenie pisemne wykładów. 
Test zawierający zestaw  10 pytań  - 10 pytań zamkniętych jednokrotnego wyboru po 2 pkt = 20 pkt

Zakres procentowy i punktacja dla każdej oceny:

Ocena 3 (dostateczny): 51 – 60% 11 – 12 pkt

Ocena 3,5 (dostateczny plus): 61 – 70% 13 – 14 pkt

Ocena 4 (dobry): 71 – 80% 15 – 16 pkt

Ocena 4,5 (dobry plus) 81 – 90% 17 – 18 pkt

Ocena 5 (bardzo dobry): 91 – 100% 19 – 20 pkt
	Arkusz testu.

	UMIEJĘTNOŚCI

	U1-U4
	Rozwiązywanie zadań, case study.
	Zadanie praktyczne  z wykrywania incydentów. Przeprowadzenie modelowania zagrożeń przykładowego systemu w oparciu o metodykę STRIDE oraz Mittre Att&ck framework. 

Oceniane będzie:

- prawidłowe zamodelowanie systemu

- utworzenie rejestru zagrożeń

- prawidłowość zaproponowanych metod mitygacji zagrożeń
(Zaliczenie laboratorium)
	Ocenione zadanie.

	KOMPETENCJE SPOŁECZNE

	K1-K3
	Rozwiązywanie zadań, case study.
	Zadanie praktyczne  z wykrywania incydentów. Przeprowadzenie modelowania zagrożeń przykładowego systemu w oparciu o metodykę STRIDE oraz Mittre Att&ck framework. 

Oceniane będzie:

- prawidłowe zamodelowanie systemu

- utworzenie rejestru zagrożeń

- prawidłowość zaproponowanych metod mitygacji zagrożeń
(Zaliczenie laboratorium)
	Ocenione zadanie.


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura
Podstawowa 
· NIST Computer Security Incident Handling Guide - https://csrc.nist.gov/pubs/sp/800/61/r3/ipd
· Valentina Costa-Gazcón, Aktywne wykrywanie zagrożeń w systemach IT w praktyce. Wykorzystywanie analizy danych, frameworku ATT&CK oraz narzędzi open source, Helion, Gliwice, 2022
· Gerard Johansen, Informatyka śledcza. Narzędzia i techniki skutecznego reagowania na incydenty bezpieczeństwa, Helion, Gliwice, 2024
Uzupełniająca
· Bezpieczeństwo informacyjne -  Krzysztof Liderman, Wydawnictwo Naukowe PWN, 2017
· Zagadnienia bezpieczeństwa w systemach informacyjnych praca zbiorowa pod redakcją Z. Huzara i Z. Mazura, WKŁ, Warszawa, 2008
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	50
	25

	Zajęcia przewidziane planem studiów
	50
	25

	Praca własna studenta
	25
	50

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	10
	25

	Przygotowanie do zaliczenia zajęć
	15
	25

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	75
	75

	Liczba punktów ECTS
	3
	3
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