
karta przedmiotu
	Nazwa przedmiotu
	Projektowanie i konfiguracja sieci komputerowych zorientowana na bezpieczeństwo cz. 1


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Cyberbezpieczeństwo i informatyka śledcza

	1.6. Koordynator przedmiotu
	Dr Mateusz Górka; mgr inż. Aleksander Podkuiko


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	6

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	III

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności: Cyberbezpieczeństwo i informatyka śledcza


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Nabycie wiedzy praktycznej konfiguracji przełączników sieciowych i routerów na przykładzie rozwiązań firmy Cisco.

	C2
	Poznanie koncepcji przełączania i sposobu działania przełącznika.

	C3
	Nabycie umiejętności i wiedzy z zakresu działania i konfiguracji sieci VLAN.

	C4
	Uzyskanie wiedzy dotyczącej routingu pomiędzy VLAN-ami.

	C5
	Nabycie wiedzy i poznanie zagadnień dotyczących redundancji w warstwie 2. Protokoły rodziny STP. Konfiguracja EtherChannel.

	C6
	Nabycie wiedzy z zakresu zarządzania przydzielaniem adresów w protokołach IPv4 i IPv6 przy pomocy protokołów DHCPv4, SLAAC i DHCPv6.

	C7
	Uzyskanie wiedzy dotyczącej redundancji bramy domyślnej przy wykorzystaniu protokołów HSRP i VRRP.

	C8
	Nabycie wiedzy z zakresu bezpieczeństwa sieci LAN oraz konfiguracji zabezpieczeń przełącznika.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student zna podstawy konfiguracji urządzeń sieciowych.
	INF_W14

INF_W15
	X
	
	
	X

	W2
	Student zna koncepcje przełączania i sposob działania przełącznika.
	
	X
	
	
	X

	W3
	Student ma ogólną teoretyczną wiedzę w zakresie działania sieci VLAN.
	
	X
	
	
	X

	W4
	Student ma ogólną teoretyczną wiedzę na temat routingu pomiędzy sieciami VLAN .
	
	X
	
	
	X

	W5
	Student ma ogólną teoretyczną wiedzę na temat sposobu działania rodziny protokołów STP.
	
	X
	
	
	X

	W6
	Student ma ogólną teoretyczną wiedzę na temat sposobu działania protokołu EtherChannel.
	
	X
	
	
	X

	W7
	Student ma ogólną teoretyczną wiedzę na temat adresacji IPv4 i sposobu działania protokołu DHCPv4.
	
	X
	
	
	X

	W8
	Student ma ogólną teoretyczną wiedzę na temat adresacji IPv6 i sposobu działania protokołów SLAAC i DHCPv6.
	
	X
	
	
	X

	W9
	Student ma ogólną teoretyczną wiedzę na temat sposobu działania protokołów HSRP i VRRP.
	
	X
	
	
	X

	W10
	Student ma ogólną teoretyczną wiedzę na temat bezpieczeństwa sieci LAN
	
	X
	
	
	X

	W11
	Student ma ogólną teoretyczną wiedzę na temat konfiguracji zabezpieczeń przełącznika.
	
	X
	
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi skonfigurować urządzenia sieciowe przełącznik i router.
	INF_U03 INF_U22 

INF_U24

INF_U25
	X
	
	X
	

	U2
	Student potrafi scharakteryzować sposoby przełączania pakietów i przedstawić działanie przełącznika.
	
	X
	
	X
	

	U3
	Student potrafi skonfigurować i za-prezentować konfigurację VLAN.
	
	X
	
	X
	

	U4
	Student potrafi skonfigurować i za-prezentować konfigurację routingu pomiędzy VLAN-ami.
	
	X
	
	X
	

	U5
	Student potrafi skonfigurować i za-prezentować konfigurację STP.
	
	X
	
	X
	

	U6
	Student potrafi skonfigurować i za-prezentować konfigurację EtherChannel.
	
	X
	
	X
	

	U7
	Student potrafi przedstawić charakterystykę adresów IPv4 statycznego i dynamicznego oraz potrafi skonfigurować protokół DHCPv4. 
	
	X
	
	X
	

	U8
	Student potrafi przedstawić charakterystykę adresów IPv6 statycznego i dynamicznego oraz potrafi skonfigurować protokół SLAAC i DHCPv6.
	
	X
	
	X
	

	U9
	Student potrafi skonfigurować i za-prezentować konfigurację protokołów HSRP i VRRP.
	
	X
	
	X
	

	U10
	Student potrafi scharakteryzować zagadnienia bezpieczeństwa sieci LAN.
	
	X
	
	X
	

	U11
	Student potrafi skonfigurować i za-prezentować konfigurację zabezpieczeń przełącznika.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Rozumie potrzebę rozwijania wiedzy i umiejętności na temat sieci komputerowych mechanizmów jej działania i jest gotów przekazać ją w sposób zrozumiały.
	INF_K01
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	30
	
	
	
	40
	
	
	
	
	6

	NST
	
	
	
	
	30
	
	
	30
	
	6


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Podstawowa konfiguracja urządzenia i koncepcja przełączania.
	W1, W2
	X
	
	
	X

	2.
	Sieci VLAN.
	W1, W3
	X
	
	
	X

	3.
	Routing pomiędzy sieciami VLAN.
	W1, W4
	X
	
	
	X

	4.
	Redundancja w warstwie drugiej – koncepcje STP.
	W1, W5
	X
	
	
	X

	5.
	Redundancja w warstwie drugiej – EtherChannel.
	W1, W6
	X
	
	
	X

	6.
	Zarządzanie adresacją w IPv4 przy pomocy protokołu DHCPv4. 
	W1, W7
	X
	
	
	X

	7.
	Zarządzanie adresacją IPv6 przy pomocy protokołów SLAAC i DHCPv6.
	W1, W8
	X
	
	
	X

	8.
	Koncepcje FHRP przy wykorzystaniu protokołów HSRP i VRRP.
	W1, W9
	X
	
	
	X

	9.
	Koncepcje bezpieczeństwa sieci LAN.
	W1, W10
	X
	
	
	X

	10.
	Konfiguracja zabezpieczeń przełącznika.
	W1, W11
	X
	
	
	X

	11.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Laboratorium – Ćw1. Podstawowa konfiguracja przełącznika. Ćw2. Podstawowa konfiguracja routera.
	U1, U2, K1
	X
	
	X
	

	2.
	Laboratorium – Ćw1. Konfiguracja sieci VLAN. Ćw2. Konfiguracja sieci VLAN i trunk. Ćw3. Wdrożenie sieci VLAN i trunk
	U1, U3, K1
	X
	
	X
	

	3.
	Laboratorium – Ćw1. Konfigurowanie routingu między sieciami VLAN sposobem router na patyku. Ćw2. Konfiguracja przełączania w warstwie 3 i routingu między sieciami VLAN na przełącznikach warstwy 3. Ćw3. Wdrożenie routingu między sieciami VLAN
	U1, U4, K1
	X
	
	X
	

	4.
	Laboratorium – Ćw1. Budowa sieci przełączanej z połączeniami nadmiarowymi. Ćw2. Konfigurowanie Rapid PVST+, PortFast i BPDU Guard. 
	U1, U5, K1
	X
	
	X
	

	5.
	Laboratorium – Ćw1. Konfiguracja EtherChannel. Ćw2. EtherChannel – Layer 2 and Layer 3
	U1, U6, K1
	X
	
	X
	

	6.
	Laboratorium – Ćw1. Konfiguracja DHCPv4. Ćw2. Wdrożenie DHCPv4.
	U1, U7, K1
	X
	
	X
	

	7.
	Laboratorium – Ćw1. Konfiguracja SLAAC i DHCPv6
	U1, U8, K1
	X
	
	X
	

	8.
	Laboratorium – Ćw1. Konfiguracja FHRP: HSRP.
	U1, U9, K1
	X
	
	X
	

	9.
	Laboratorium – Ćw1. Konfiguracja zabezpieczeń przełącznika
	U1, U10, K1
	X
	
	X
	

	10.
	Laboratorium – Ćw1. Konfiguracja zabezpieczeń sieci z przełącznikami – zaliczenie.
	U1, U11, K1
	X
	
	X
	

	11.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W11
	Wykład, prezentacja multimedialna, materiały video.
Prezentacja działania zagadnień na urządzeniach z użyciem fizycznego sprzętu dostępnego w sali laboratoryjnej 206 wspomagane oprogramowaniem Cisco Packet Tracer (CPT) 
	Egzamin na platformie w postaci testu wiedzy – zaliczenie wykładu
	Egzamin 
na platformie.

	UMIEJĘTNOŚCI

	U1-U11
	Zajęcia laboratoryjne prowadzone będą w sposób praktyczny z użyciem fizycznego sprzętu dostępnego w sali laboratoryjnej 206 wspomagane oprogramowaniem Cisco Packet Tracer (CPT) wzbogacone o prezentacje multimedialne oraz materiały video.


	Formą zaliczenia laboratorium będzie przygotowany przez studenta w programie Cisco Packet Tracer  (CPT) projekt sieci komputerowej zorientowanej na konfigurację jej bezpieczeństwa – projekt na bazie umiejętności praktycznych nabytych w trakcie zajęć oraz przygotowanych przez prowadzącego w trakcie zajęć oraz uzgodnionych ze studentami założeń – pierwsza część projektu, kontynuowana i rozbudowana w części drugiej przedmiotu.
	
Projekt sieci.

	KOMPETENCJE SPOŁECZNE

	K1
	Zajęcia laboratoryjne prowadzone będą w sposób praktyczny z użyciem fizycznego sprzętu dostępnego w sali laboratoryjnej 206 wspomagane oprogramowaniem Cisco Packet Tracer (CPT) wzbogacone o prezentacje multimedialne oraz materiały video.


	Formą zaliczenia laboratorium będzie przygotowany przez studenta w programie Cisco Packet Tracer  (CPT) projekt sieci komputerowej zorientowanej na konfigurację jej bezpieczeństwa – projekt na bazie umiejętności praktycznych nabytych w trakcie zajęć oraz przygotowanych przez prowadzącego w trakcie zajęć oraz uzgodnionych ze studentami założeń – pierwsza część projektu, kontynuowana i rozbudowana w części drugiej przedmiotu.
	Projekt sieci.


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura
Podstawowa 
1. Bezpieczeństwo sieci firmowej. Kontrola ruchu wychodzącego – Marek Serafin, Helion 2023

Uzupełniająca
1. „Rozbudowa i naprawa sieci. Wydanie V” - Scott Mueller, Terry W. Ogletree, Mark Edward Soper, Helion.
2. Bezpieczeństwo w sieci E. Schetina, J. Carlson, K. Green – Helion
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	70
	60

	Zajęcia przewidziane planem studiów
	70
	60

	Praca własna studenta
	80
	90

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	40
	30

	Przygotowanie do zaliczenia zajęć
	40
	30

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	150
	150

	Liczba punktów ECTS
	6
	6
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