
karta przedmiotu
	Nazwa przedmiotu
	Polityka cyberbezpieczeństwa i cybernetyczne działania wojenne


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia II stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Cyberbezpieczeństwo

	1.6. Koordynator przedmiotu
	Mgr inż. Dawid Koziorowski


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	5

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	II

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności Cyberbezpieczeństwo


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Wprowadzenie do problematyki bezpieczeństwa w cyberprzestrzeni, poznanie kluczowych pojęć w tematyce cyberbezpieczeństwa oraz technicznych i społecznych aspektów cyberbezpieczeństwa.

	C2
	Zapoznanie z dynamiką zagrożeń cybernetycznych.

	C3
	Poznanie zagrożeń cybernetycznych i ich wpływu na krajowe i międzynarodowe systemy bezpieczeństwa.

	C4
	Nabycie umiejętności analizy sytuacji panującej na świecie w aspekcie cybernetycznych działań wojennych.

	C5
	 Nabycie umiejętności krytycznej analizy modelowych rozwiązań strategii cyberbezpieczeństwa.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student posiada wiedzę na temat terminologii dotyczącej cyberbezpieczeństwa oraz technicznych i społecznych aspektów cyberbezpieczeństwa.
	INF2_W06
	
	X
	
	X

	W2
	Student posiada wiedzę z zakresu zagrożeń i wyzwań cyberbezpieczeństwa.
	
	
	X
	
	X

	W3
	Student ma teoretyczną wiedzę w zakresie prawnych regulacji bezpieczeństwa w cyberprzestrzeni, a także międzynarodowej polityki cyberbezpieczeństwa.
	
	
	X
	
	X

	W4
	Student ma teoretyczną wiedzę na temat problematyki bezpieczeństwa danych osobowych w cyberprzestrzeni.
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi wskazać najważniejsze wyzwania cyberbezpieczeństwa.
	INF2_U03

INF2_U06

INF2_U09
	X
	
	X
	

	U2
	Student potrafi dokonać krytycznej analizy modelowych rozwiązań strategii cyberbezpieczeństwa.
	
	X
	
	X
	

	U3
	Student potrafi wskazać najważniejsze elementy polityki ochrony danych osobowych w cyberprzestrzeni.
	
	X
	
	X
	

	U4
	Student potrafi dokonać analizy sytuacji jaka jest obecnie na świecie w aspekcie cybernetycznych działań wojennych.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Student jest gotów do niezależnej i krytycznej oceny relacji międzynarodowych w cyberprzestrzeni.
	INF2_K01
INF2_K02

INF2_K04
	X
	
	X
	

	K2
	Ma świadomość, jak właściwa polityka cyberbezpieczeństwa wpływa na bezpieczeństwo jednostek i społeczeństwa i jest gotów do uświadamiania innych
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu.
	Inne
	Punkty ECTS

	ST
	
	
	
	
	50
	
	
	30
	
	5

	NST
	
	
	
	
	25
	
	
	10
	
	5


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Zagadnienie wprowadzające w tematykę cyberbezpieczeństwa.
	W1
	
	X
	
	X

	2.
	Wojna informacyjna, cyberwywiad.
	W2
	
	X
	
	X

	3.
	Bezpieczeństwo infrastruktury krytycznej - wymiar teleinformatyczny.
	W2, W3
	
	X
	
	X

	4.
	Cyberprzestępczość w Internecie.
	W2
	
	X
	
	X

	5.
	Prywatność vs. Bezpieczeństwo, ćwiczenia cyberbezpieczeństwa.
	W4
	
	X
	
	X

	6.
	Podsumowanie zajęć i omówienie ocen
	
	
	X
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Praktyczne zapoznanie z podstawowymi pojęciami i narzędziami związanymi z cyberbezpieczeństwem. Analiza przypadków rzeczywistych zagrożeń.
	U1, K1
	X
	
	X
	

	2.
	Ćwiczenia laboratoryjne dotyczące identyfikacji działań dezinformacyjnych oraz technik cyberwywiadu.
	U4, K2
	X
	
	X
	

	3.
	Symulacje zabezpieczeń infrastruktury krytycznej. Praktyczna analiza podatności systemów teleinformatycznych.
	U2
	X
	
	X
	

	4.
	Laboratorium z rozpoznawania i analizy zagrożeń cyberprzestępczych. Ćwiczenia w wykrywaniu i przeciwdziałaniu atakom.
	U1
	X
	
	X
	

	5.
	Symulacje działań balansujących ochronę prywatności i zapewnienie bezpieczeństwa w systemach informatycznych. Testowanie scenariuszy reagowania na incydenty.
	U3, K2
	X
	
	X
	

	6.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
Wykład:

Kolokwium

Laboratorium:

Opracowanie scenariusza hipotetycznego ataku. Ważne jest by w każdej pracy został użyty Mitre Framework - konfigurator dostępny na ich stronie - w którym zbierzecie i podsumujecie wszystkie techniki i procedury które użyliście w planowanym ataku. Nie chodzi o "(przykładowy atak w oparciu o attack mitre org)" tylko Mitrre Framework ma łączyć wszystko, co wymyślicie w scenariuszu. Częścią wspólną wszystkich prezentacji - jest użycie Mitre dzięki któremu podsumowujecie wszystkie techniki i procedury które użyliście w scenariuszu. Każda grupa na zajęciach laboratoryjnych prezentuje i omawia przy pomocy rzutnika i prezentacji przed grupą swoje prace zaliczeniowe. 
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	Wykład informacyjny, wykład konwersacyjny.
	Kolokwium.
	Ocenione kolokwium.

	UMIEJĘTNOŚCI

	U1-U4
	Praca w grupach.
	Opracowanie w grupach scenariusza hipotetycznego ataku.
Przed przystąpieniem do pracy członkowie grupy  przygotują i przedstawią podział obowiązków przy realizacji zadania. Ocena podziału obowiązków będzie gwarancją równego wkładu pracy i tym samym obiektywnej oceny z zaliczenia przedmiotu.
(opis powyżej)
	Oceniony scenariusz.

	KOMPETENCJE SPOŁECZNE

	K1-K2
	Praca w grupach.
	Opracowanie w grupach scenariusza hipotetycznego ataku.

Przed przystąpieniem do pracy członkowie grupy  przygotują i przedstawią podział obowiązków przy realizacji zadania. Ocena podziału obowiązków będzie gwarancją równego wkładu pracy i tym samym obiektywnej oceny z zaliczenia przedmiotu.
(opis powyżej)
	Oceniony scenariusz.


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się
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4. Izabela Oleksiewicz, Transformacja polityki cyberbezpieczeństwa RP w XXI wieku, Elipsa, 2021
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6. Strategia Cyberbezpieczeństwa Rzeczypospolitej Polskiej na lata 2019 – 2024 w: https://www.gov.pl/web/cyfryzacja/strategia-cyberbezpieczenstwa-rzeczypospolitej-polskiej-na-lata-2019-2024
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	80
	35

	Zajęcia przewidziane planem studiów
	80
	35

	Praca własna studenta
	45
	90

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	25
	45

	Przygotowanie do zaliczenia zajęć
	20
	45

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	125
	125

	Liczba punktów ECTS
	5
	5
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