
karta przedmiotu
	Nazwa przedmiotu
	Podstawy bezpieczeństwa i kryptografii


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Cyberbezpieczeństwo i informatyka śledcza

	1.6. Koordynator przedmiotu
	Dr Rafał Stęgierski; mgr inż. Dawid Koziorowski


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	5

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	III

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności: Cyberbezpieczeństwo i informatyka śledcza


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zapoznanie z pojęciami i kategoriami bezpieczeństwa informacji.

	C2
	Nabycie wiedzy i umiejętności z zakresu podstaw matematycznych i algorytmicznych kryptografii.

	C3
	Zapoznanie z elementami kryptografii: podstawowe techniki szyfrowania, zastosowania technik szyfrowania. Poznanie szyfrów klasycznych Cezara, Scytale, Vigenère’a i współczesnych Enigma.

	C4
	Zapoznanie z elementami kryptografii: współczesne algorytmy i szyfry symetryczne (DES, 3DES, AES) oraz asymetryczne (RSA) i bezpieczna wymiana kluczy szyfrowania przy pomocy Diffie-Hellman.

	C5
	Zapoznanie z elementami kryptografii: Funkcje haszujące, szyfrowanie hybrydowe, steganografia.


	C6
	Zarządzanie kluczami kryptograficznymi, infrastruktura PKI, certyfikaty.

	C7
	Zapoznanie z wykorzystaniem kryptografii w bezpiecznych usługach sieciowych.

	C8
	Nabycie umiejętności stosowania algorytmów szyfrujących, metod szyfrowania oraz deszyfrowania danych oraz krypto analizy danych.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student zna teoretyczne podstawy i metody szyfrowania.
	INF_W11
INF_W15
	X
	
	
	X

	W2
	Student ma ogólną wiedzę teoretyczną z metod szyfrowania.
	
	X
	
	
	X

	W3
	Student ma ogólną teoretyczną wiedzę w zakresie stosowania szyfrowania, kluczy szyfrujących.
	
	X
	
	
	X

	W4
	Student ma ogólną wiedzę teoretyczną w zakresie znaczenia technologii szyfrowania.
	
	X
	
	
	X

	W5
	Student ma ogólną wiedzę teoretyczną w zakresie znaczenia ukrywania danych przy pomocy technik steganografii.
	
	X
	
	
	X

	W6
	Student ma ogólną wiedzę teoretyczną w zakresie zarządzania kluczami kryptograficznymi, infrastrukturą PKI i certyfikatami.
	
	X
	
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi zastosować algorytm szyfrujący.
	INF_U11 INF_U16 INF_U25 
	X
	
	X
	

	U2
	Student potrafi zastosować metody szyfrowania oraz odszyfrowania danych.
	
	X
	
	X
	

	U3
	Student potrafi rozpoznać określone metody szyfrowania oraz odszyfrowania danych.
	
	X
	
	X
	

	U4
	Student potrafi ukryć dane przy pomocy technik steganografii.
	
	X
	
	X
	

	U5
	Student potrafi tworzyć i zarządzać certyfikatami CA.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Rozumie potrzebę uaktualniania swojej wiedzy dotyczącej mechanizmów szyfrowania oraz jest gotów przekazywać ją w sposób zrozumiały.
	INF_K01
	X
	
	X
	

	K2
	Potrafi przekazać zdobytą wiedzę 
w sposób zrozumiały.
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	20
	
	
	
	30
	
	
	
	
	5

	NST
	
	
	
	
	30
	
	
	15
	
	5


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Podstawowe pojęcia i kategorie bezpieczeństwa informacji, Podstawy matematyczne i algorytmiczne kryptografii.
	W1, W2
	X
	
	
	X

	2.
	Usługi związane z ochroną informacji, kategorie zagrożeń systemów informatycznych.
	W1, W2
	X
	
	
	X

	3.
	Elementy kryptografii: podstawowe techniki szyfrowania, zastosowanie technik szyfrowania.
	W1, W2, W3
	X
	
	
	X

	4.
	Algorytmy i szyfry klasyczne: Cezara, Scytale, Vigenère’a. Szyfry współczesne: Enigma. 
	W1, W2, W3
	X
	
	
	X

	5.
	Algorytmy i szyfry symetryczne: DES, 3DES, AES.
	W2, W3, W4
	X
	
	
	X

	6.
	Algorytmy i szyfry asymetryczne: RSA, El-Gamal. Bezpieczna wymiana kluczy szyfrowania przy pomocy Diffie-Hellman. 
	W2, W3, W4
	X
	
	
	X

	7.
	Funkcje skrótu: SHA, MD5. Steganografia. 
	W1, W2, W3, W4, W5
	X
	
	
	X

	8.
	Uwierzytelnianie i sygnatury cyfrowe. Podpis elektroniczny.
	W1, W2, W3, W4
	X
	
	
	X

	9.
	Zarządzanie kluczami kryptograficznymi, infrastruktura PKI, certyfikaty.
	W1, W2, W3, W4, W6
	X
	
	
	X

	10.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	
	X


RODZAJ ZAJĘĆ: LABORATORIUM
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Laboratorium – Ćw1. Szyfr Cezara.
Ćw2. Łamanie szyfru Cezara. Ćw3. Szyfr Scytale i łamanie szyfru Scytale.
	U1, U2, U3, K1, K2
	X
	
	X
	

	2.
	Laboratorium – Ćw1. Szyfr Vigenère’a. i łamanie szyfru. Ćw2. Szyfr kolumnowy i łamanie szyfru. Ćw3. Szyfr ADFGVX i łamanie szyfru.
	U1, U2,U3, K1, K2
	X
	
	X
	

	3.
	Laboratorium – Ćw1. Szyfr Enigma. Ćw2. Krypto analiza, łamanie szyfru. Enigma Ćw3. Brytyjski Szyfr Typex Cipher Machine i łamanie szyfru. Ćw4. Niemiecki Szyfr SZ42 i łamanie szyfru.
	U1, U2, U3, K1, K2
	X
	
	X
	

	4.
	Laboratorium – Współczesne szyfry blokowe. Ćw1. Szyfr DES. Ćw2. Szyfr RC4 i DES - ECB vs CBC. Ćw3. Badanie entropii szyfru DES i łamanie metodą Brute-Force szyfru DES. 
	U1, U2, U3, K1, K2
	X
	
	X
	

	5.
	Laboratorium – Współczesne szyfry blokowe. Ćw1 - Szyfr AES - Advanced Encryption Standard wyjaśnienie działania i klucze Ćw2. Szyfr AES - Szyfrowanie plików. Ćw3.  Szyfr AES - Szyfrowanie tekstu przy pomocy AES i PKCS#5.
	U1, U2, U3, K1, K2
	X
	
	X
	

	6.
	Laboratorium – Ćw1. Współczesne szyfry - Szyfry Perfect i jednorazowy One-Time Pad.
	U1, U2, U3, K1, K2
	X
	
	X
	

	7.
	Laboratorium - Współczesne szyfry asymetryczne. Ćw1. Szyfr asymetryczny RSA. Ćw2. Szyfr asymetryczny RSA - spróbujmy go złamać używając Faktoryzacji. Ćw3. bezpieczna wymiana kluczy szyfrowania przy pomocy Diffie-Hellman.
	U1, U2, U3, K1, K2
	X
	
	X
	

	8.
	Laboratorium - Współczesne szyfry – Ćw1. Funkcje haszujące. Ćw2. Szyfrowanie Hybrydowe używając szyfrów symetrycznego AES i asymetrycznego RSA Ćw3. Stwórzmy bezpieczny czat wideo zaszyfrowany AES, z bezpieczną wymianą kluczy przy pomocy Diffie-Hellman.
	U1, U2, U3, K1, K2
	X
	
	X
	

	9.
	Laboratorium - Współczesne szyfry - Steganografia Ćw1. Ukrywamy dane w tekście. Ćw2. Ukrywamy dane w obrazie. Ćw3. ukrywanie danych w obrazie i łamanie haseł.
	U1, U2, U3, U4, K1, K2
	X
	
	X
	

	10.
	Laboratorium - Zarządzanie kluczami kryptograficznymi, certyfikaty – Ćw1. Funkcje sum kontrolnych przy pomocy OpenSSL. Ćw2. Szyfrowanie i deszyfrowanie przy pomocy OpenSSL. Ćw3. Prywatne Centrum Certyfikacji CA przy pomocy OpenSSL.
	U1, U2, U3,  U5, K1, K2
	X
	
	X
	

	11.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W6
	Wykład z wykorzystaniem multimediów.
	Wykład - zaliczenie na ocenę (na platformie) w postaci testu wiedzy.
	Test zarchiwizowany na platformie.

	UMIEJĘTNOŚCI

	U1-U5
	Rozwiązywanie zadań, wykonywanie ćwiczeń.
	Laboratorium - zadania praktyczne realizowane w ramach laboratorium. Ocena końcowa to średnia ważona.
	Pliki z zadaniami na platformie.

	KOMPETENCJE SPOŁECZNE

	K1-K2
	Rozwiązywanie zadań, wykonywanie ćwiczeń.
	Laboratorium - zadania praktyczne realizowane w ramach laboratorium. Ocena końcowa to średnia ważona.
	Pliki z zadaniami na platformie.


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa 
1. „Nowoczesna kryptografia” – Jean Philippe Amuasson  - Helion 2018

2. Piper Fred, Murphy Sean, Kryptografia, Wydawnictwo Naukowe PWN, Warszawa, 2022

Uzupełniająca
1. „Bezpieczeństwo systemów informatycznych” - William Stallings, Lawrie Brown, Helion 2019

2. Stinson Douglas R., Paterson Maura B., Kryptografia: w teorii i praktyce, Wydawnictwo Naukowe PWN, Warszawa, 2021

4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	50
	45

	Zajęcia przewidziane planem studiów
	50
	45

	Praca własna studenta
	75
	80

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	35
	40

	Przygotowanie do zaliczenia zajęć
	40
	40

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	125
	125

	Liczba punktów ECTS
	5
	5
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