
karta przedmiotu
	Nazwa przedmiotu
	Zagrożenia e-biznesu


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Zarządzanie

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia II stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	E-biznes i nowoczesne formy marketingu

	1.6. Koordynator przedmiotu
	Dr Urszula Skurzyńska-Sikora


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	3

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	IV

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności  E-biznes i nowoczesne formy marketingu


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zapoznanie studentów z różnorodnymi zagrożeniami związanymi z prowadzeniem e-biznesu, w tym zagrożeniami cybernetycznymi, prawnymi i operacyjnymi.

	C2
	Nabycie wiedzy w zakresie metod i narzędzi służących do zabezpieczenia e-biznesu przed potencjalnymi zagrożeniami, w tym wdrażania polityk bezpieczeństwa i procedur reagowania na incydenty.

	C3
	Nabycie praktycznych umiejętności oceny ryzyka oraz zapewniania zgodności z obowiązującymi przepisami prawnymi i normami branżowymi, w celu minimalizacji ryzyka operacyjnego i prawnego.

	C 4 
	Nabycie umiejętności opracowanie procedur reagowania na incydenty bezpieczeństwa


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Zna i rozumie różne typy zagrożeń, takie jak ataki cybernetyczne, oszustwa finansowe, zagrożenia prawne i problemy związane z ochroną danych.
	Z2_W01
Z2_W04
Z2_W05

Z2_W06
	
	X
	
	X

	W2
	Zna słabe punkty w systemach e-biznesowych oraz rozumie, jak te luki mogą być wykorzystane przez cyberprzestępców.
	
	
	X
	
	X

	W3
	Ma pogłębioną wiedzę na temat różnych strategii i narzędzi służących do ochrony e-biznesu, w tym technologii zabezpieczających, procedur bezpieczeństwa i polityk zarządzania ryzykiem.
	
	
	X
	
	X

	W4
	Zna i rozumie przepisy prawne oraz normy branżowe dotyczące bezpieczeństwa w e-biznesie, co pozwala na prowadzenie działalności zgodnie obowiązującymi standardami i regulacjami.
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Potrafi przeprowadzać analizy ryzyka związane z prowadzeniem e-biznesu oraz oceniać potencjalne skutki zagrożeń.
	Z2_U02

Z2_U03
Z2_U08
Z2_U16

Z2_U17
	X
	
	X
	

	U2
	Umie wdrażać odpowiednie środki bezpieczeństwa, takie jak firewalle, systemy detekcji włamań i szyfrowanie danych, aby chronić e-biznes przed zagrożeniami.
	
	X
	
	X
	

	U3
	Jest w stanie opracować i wdrażać procedury reagowania na incydenty bezpieczeństwa , minimalizując skutki ataków i zapewniając ciągłość działania biznesu.
	
	X
	
	X
	

	U4
	Potrafi monitorować i zapewniać zgodność działalności e-biznesowej z obowiązującymi przepisami prawnymi i normami branżowymi, tworząc odpowiednie dokumentacje i raporty.
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Jest gotów efektywnie współpracować z innymi członkami zespołu, dzieląc się wiedzą i doświadczeniem w zakresie bezpieczeństwa e-biznesu oraz wspólnie opracowując strategie ochrony.
	Z2_K05
	X
	
	X
	

	K2
	Potrafi jasno i skutecznie komunikować ryzyka oraz rekomendacje dotyczące zabezpieczeń e-biznesu interesariuszom, w tym menedżerom i pracownikom nietechnicznym.
	
	X
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	15
	
	15
	
	
	
	
	
	
	3

	NST
	
	
	10
	
	
	
	
	10
	
	3


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Wprowadzenie do zagrożeń e-biznesu:

- Przegląd podstawowych typów zagrożeń, ich źródeł oraz wpływu na działalność e-biznesową.
	W1
	
	X
	
	X

	2.
	Cyberataki i ich rodzaje:

- Omówienie różnych rodzajów cyberataków, takich jak phishing, malware, ransomware i DDoS.
	W1
	
	X
	
	X

	3.
	Bezpieczeństwo danych:

- Metody ochrony danych, takie jak szyfrowanie, backupy i polityki prywatności.
	W3
	
	X
	
	X

	4.
	Zarządzanie ryzykiem:

- Procesy identyfikacji, analizy i oceny ryzyka oraz strategie zarządzania ryzykiem.
	W2, W3
	
	X
	
	X

	5.
	Regulacje prawne:

- Przegląd przepisów prawnych i norm dotyczących bezpieczeństwa e-biznesu, takich jak RODO, PCI DSS.
	W4
	
	X
	
	X

	6.
	Trendy w cyberbezpieczeństwie:

- Najnowsze technologie i rozwiązania w zakresie ochrony e-biznesu przed zagrożeniami.
	W3
	
	X
	
	X

	7.
	Posumowanie zajęć i omówienie ocen
	
	
	X
	
	X


RODZAJ ZAJĘĆ: PROJEKT
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Analiza przypadków incydentów bezpieczeństwa:
- Studenci analizują rzeczywiste przypadki incydentów bezpieczeństwa w e-biznesie, identyfikując przyczyny i skutki.
	U1, K2
	X
	
	X
	

	2.
	Ocena ryzyka dla konkretnego e-biznesu:
- Przeprowadzenie analizy ryzyka dla wybranego e-biznesu, zidentyfikowanie głównych zagrożeń  i ocena ich potencjalnego wpływu.
	U1, K2
	X
	
	X
	

	3.
	Opracowanie planu zabezpieczeń:
- Tworzenie kompleksowego planu zabezpieczeń, obejmującego techniczne i organizacyjne środki ochrony.
	U2, K1, K2
	X
	
	X
	

	4.
	Symulacja ataków:
- Przeprowadzenie symulacji ataków na wirtualne środowisko e-biznesowe w celu zidentyfikowania słabych punktów.
	U2, U3, K1
	X
	
	X
	

	5.
	Reagowanie na incydenty:
Opracowanie procedur reagowania na incydenty bezpieczeństwa oraz symulacja ich zastosowania w praktyce.
	U3, U4, K1, K2
	X
	
	X
	

	6.
	Prezentacja projektu:
- Przygotowanie i przedstawienie wyników projektu, w tym analiz ryzyka, strategii ochrony i procedur reagowania, przed grupą prowadzącym.
	U1, U4, K1, K2
	X
	
	X
	

	7.
	Podsumowanie zajęć i omówienie ocen.
	
	X
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	Wykład konwencjonalny, studium przypadku, dyskusje interaktywne
	Zaliczenie pisemne – Test: pytania wielokrotnego wyboru, pytania otwarte.
100% oceny końcowej z wykładu
	Zarchiwizowany test.

	UMIEJĘTNOŚCI

	U1-U4
	Praca w grupach nad projektem, warsztaty praktyczne, symulacje
	Projekt grupowy.
Temat: „Kompleksowa strategia zabezpieczenia e-biznesu przed cyberzagrożeniami”

Zakres projektu:

1. Analiza obecnej sytuacji.

2. Ocena ryzyka.

3. Opracowanie planu zabezpieczeń.

4. Symulacja ataków i testowanie zabezpieczeń.

5. Opracowanie procedur reagowania na incydenty.

6. Prezentacja wyników.

Przed przystąpieniem do pracy członkowie grupy  przygotują i przedstawią podział obowiązków przy realizacji zadania. Ocena podziału obowiązków będzie gwarancją równego wkładu pracy i tym samym obiektywnej oceny z zaliczenia przedmiotu.
100% oceny końcowej z projektu
	Zarchiwizowany projekt

	KOMPETENCJE SPOŁECZNE

	K1-K2
	Praca w grupach nad projektem, warsztaty praktyczne, symulacje
	Projekt grupowy.

Temat: „Kompleksowa strategia zabezpieczenia e-biznesu przed cyberzagrożeniami”

Zakres projektu:

1. Analiza obecnej sytuacji.

2. Ocena ryzyka.

3. Opracowanie planu zabezpieczeń.

4. Symulacja ataków i testowanie zabezpieczeń.

5. Opracowanie procedur reagowania na incydenty.

6. Prezentacja wyników.

Przed przystąpieniem do pracy członkowie grupy  przygotują i przedstawią podział obowiązków przy realizacji zadania. Ocena podziału obowiązków będzie gwarancją równego wkładu pracy i tym samym obiektywnej oceny z zaliczenia przedmiotu.
100% oceny końcowej z projektu
	Zarchiwizowany projekt


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 3,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4,5 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	51-60% wiedzy wskazanej w efektach uczenia się
	61-70% wiedzy wskazanej w efektach uczenia się
	71-80% wiedzy wskazanej w efektach uczenia się
	81-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	51-60% umiejętności wskazanych w efektach uczenia się
	61-70% umiejętności wskazanych w efektach uczenia się
	71-80% umiejętności wskazanych w efektach uczenia się
	81-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa 
· Noga B., Noga M., Zarządzanie ryzykiem w procesie podejmowania decyzji ekonomicznych przez organizacje, CeDeWu, Warszawa, 2024

· Czyżewska M., Innowacje, start-upy, ryzyko : uwarunkowania rozwoju innowacyjnych przedsięwzięć, CeDeWu, Warszawa, 2020
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· Jajuga K. [2007], Zarządzanie ryzykiem, PWN, Warszawa.

4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	30
	20

	Zajęcia przewidziane planem studiów
	30
	20

	Praca własna studenta
	45
	55

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	25
	30

	Przygotowanie do zaliczenia zajęć
	20
	25

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	75
	75

	Liczba punktów ECTS
	3
	3
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