
karta przedmiotu
	Nazwa przedmiotu
	Cyberbezpieczeństwo w administracji publicznej


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Administracja

	1.2. Forma i ścieżka studiów
	Stacjonarne/Niestacjonarne

	1.3. Poziom kształcenia
	Studia II stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	-

	1.6. Koordynator przedmiotu
	Daniel Koguciuk


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Kierunkowy/praktyczny

	2.2. Liczba ECTS
	1

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	I

	2.5.Kryterium doboru uczestników zajęć
	-


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zdobycie wiedzy na temat regulacji prawnych w obszarze cyberbezpieczeństwa w administracji publicznej i ich zastosowania w poszczególnych rodzajach jednostek. 

	C2
	Poznanie podstawowych pojęcie topologii i budowy sieci

	C3
	Poznanie sposobów dokonywania ataków w cyberprzestrzeni na przykładzie dokonanych ataków

	C4
	Poszerzenie umiejętności podstawowych form zabezpieczenia instytucji i swojego bezpieczeństwa w cyberprzestrzeni.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student zna budowę krajowego systemu cyberbezpieczeństwa. Na podstawie analizy stanu faktycznego w jednostce, podejmuje odpowiednie działania zmierzające do dostosowania jednostki do wymogów prawnych.  
	A2_W03

A2_W05

A2_W06
	x
	
	x
	

	W2
	Student zna podstawowe pojęcia takie jak WLAN, UPS, UTM, Switch, serwer, stacja robocza, NAS, 
	
	x
	
	x
	

	W3
	Student zna rodzaje ataków dokonywach przez cyberprzestępców takich jak ransomware, DDoS, phishing, spoofing
	
	x
	
	x
	

	W4
	Student rozumie jak wdrożenie określonych środków będzie wpływać na podniesienie poziomu bezpieczeństwa np. praca na koncie z ograniczonymi uprawnieniami. Student zna konsekwencje braku wdrożenia odpowiednich zabezpieczeń
	
	x
	
	x
	

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Potrafi właściwie zidentyfikować i zgłosić incydent w podmiocie publicznym do właściwego organu. Na podstawie uzyskanej wiedzy potrafi wdrożyć wymogi prawne w jednostce w której wykonuje obowiązki służbowe
	A2_U07

A2_U10

A2_U12
	x
	
	x
	

	U2
	Student potrafi ocenić jakie urządzenia są niezbędne i wymagane w infrastrukturze jednostki. 
	
	x
	
	x
	

	U3
	Student potrafi zidentyfikować i rozróżnić formy ataku i wykorzystanych narzędzi przez cyberprzestępców
	
	x
	
	x
	

	U4
	Student potrafi dobrać właściwe zabezpieczenia do charakteru jednostki oraz budowy jej sieci. 
	
	x
	
	x
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Jest przygotowany do pełnienia funkcji osoby kontaktowej z podmiotami krajowe systemu cyberbezpieczeństwa lub bycia członkiem wewnętrznego zespołu ds. cyberbezpieczeństwa. 
	A2_K03

A2_K05
A2_K06
	x
	
	x
	

	K2
	Potrafi przygotować analizę urządzeń niezbędnych do prawidłowego funkcjonowania jednostki. Jest w stanie dokonać najprostszych elementów konfiguracji systemów bezpieczeństwa
	
	x
	
	x
	

	K3
	Jest w stanie przeciwdziałać skutkom ataku w cyberprzestrzeni lub zarządzać zespołem podejmującym działania minimalizujące atak i wdrażającym działania naprawcze. 
	
	x
	
	x
	

	K4
	Jest w stanie w rozmowie z kierownictwem jednostki uzasadnić potrzebę zakupy poszczególnych urządzeń oraz wdrożenia rozwiązań organizacyjnych
	
	x
	
	x
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie ……………….
	Inne
	Punkty ECTS

	ST
	
	
	
	
	20
	
	
	
	
	1

	NST
	
	
	
	
	10
	
	
	
	
	1


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: Laboratorium
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	1 Prawne aspekty cyberbezpieczeństwa:
Ustawa o krajowym systemie cyberbezpieczeństwa, Rozporządzenie w sprawie Krajowym Ram Interoperacyjności, RODO, Normy branżowe- ISO 27001, 27002, 22301, Przepisy sektorowe, Wytyczne organów nadzorczych 


	W1, U1, K1
	x
	
	x
	

	2.
	Podstawowe pojęcia z zakresu budowy i topologii sieci, elementy sieci podmiotów publicznych
	W2, U2, K2
	x
	
	x
	

	3.
	Współdzielenie sieci przez kilka podmiotów


	W2, U2, K2
	x
	
	x
	

	4.
	Korzystanie przez jednostkę z państwowych systemów centralnych
	W2, U2, K2
	x
	
	x
	

	5.
	Wykorzystywanie sprzętu prywatnego oraz służbowego do celów prywatnych


	W2, U2, K2
	x
	
	x
	

	6.
	Formy i narzędzia stosowane przez cyberprzestępców oraz sposoby zabezpieczania jednostki przed atakami. Najpopularniejsze formy ataków na podmioty publiczne. Skutki ataków na funkcjonowanie podmiotów publicznych


	W3 i W4, U3 i U4, K3 i K4
	x
	
	x
	

	7.
	Rodzaje zabezpieczeń technicznych i organizacyjnych podnoszących poziom bezpieczeństwa


	
	x
	
	x
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się, np. debata, case study, przygotowania i obrony projektu, złożona prezentacja multimedialna, rozwiązywanie zadań problemowych, symulacje sytuacji, wizyta studyjna, gry symulacyjne + opis danej metody):

Metody prowadzenia zajęć:

Laboratorium: wykład konwersatoryjny, prezentacja multimedialna, Case study, analiza materiałów źródłowych, artykułów
Metody weryfikacji efektów uczenia się:

1. test – pytania otwarte/zamknięte dotyczące zagadnień z zakresu cyberbezpieczeństwa
2. zadanie: wysłanie spreparowanego maila do prowadzącego zajęcia, podszywając się pod inną osobę publiczną
Na ocenę końcową składać się będą ocena z test (70% oceny końcowej) oraz oceny z wykonania zadania (30% oceny końcowej)

	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	Wykład konwersatoryjny, case study, analiza materiałów źródłowych, artykułów
	30%- wysłanie spreparowanego maila do prowadzącego zajęcia, podszywając się pod inną osobę publiczną

70%- test na platformie
	Oceniona praca zamieszczona na platformie z oceną wystawioną przez prowadzącego

Oceniony arkusz testu zamieszczony na platformie

	UMIEJĘTNOŚCI

	U1-U4
	Wykład konwersatoryjny, case study, analiza materiałów źródłowych, artykułów
	30%- wysłanie spreparowanego maila do prowadzącego zajęcia, podszywając się pod inną osobę publiczną

70%- test na platformie
	Oceniona praca zamieszczona na platformie z oceną wystawioną przez prowadzącego

Oceniony arkusz testu zamieszczony na platformie

	KOMPETENCJE SPOŁECZNE

	K1-K4
	Wykład konwersatoryjny, case study, analiza materiałów źródłowych, artykułów
	30%- wysłanie spreparowanego maila do prowadzącego zajęcia, podszywając się pod inną osobę publiczną

70%- test na platformie
	Oceniona praca zamieszczona na platformie z oceną wystawioną przez prowadzącego

Oceniony arkusz testu zamieszczony na platformie


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	60-75% wiedzy wskazanej w efektach uczenia się
	76-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	60-75% umiejętności wskazanych w efektach uczenia się
	76-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	60-75% umiejętności wskazanych w efektach uczenia się
	76-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa 
1. Bezpieczeństwo systemów informacyjnych. Praktyczny przewodnik zgodny z normami polskimi i międzynarodowymi. F. Wołowski, J. Zawiła Niedźwiedzki, wyd. edu- Libri, Kraków- Warszawa 2012
2. Bezpieczeństwo w sieci. Jak skutecznie chronić się przed atakami. J. Skórka, K. Skórka, M. Kaim, wyd. iTst@rt, Piekary Śląskie 2020.

3. Ustawa o krajowym systemie cyberbezpieczeństwa. Komentarz, red. G. Szponar, A. Gryszczyńska, K. Czaplicki, wyd. Wolters Kluwer, Warszawa 2019
Uzupełniająca

1. Projekty i rozwiązania sieciowe w praktyce, P. Zaręba, wyd. Helion, Gliwice 2023
2. Cyberbezpieczeństwo. Zarys wykładu, red. C. Banasiński, wyd. Wolters Kluwer, Warszawa 2018

3. ABC Cyberbezpieczeństwa, wyd. NASK, 2023

4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	20
	10

	Zajęcia przewidziane planem studiów
	20
	10

	Konsultacje dydaktyczne (min. 10% godz. przewidzianych na każdą formę zajęć)
	2
	1

	Praca własna studenta
	5
	15

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	2
	10

	Przygotowanie do zaliczenia zajęć
	3
	5

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	25
	25

	Liczba punktów ECTS
	1
	1


	Data ostatniej zmiany
	22.10.2023

	Zmiany wprowadził
	Daniel Koguciuk

	Zmiany zatwierdził
	Marcin Pastuszak




