
karta przedmiotu
	Nazwa przedmiotu
	Cyberprzestępczość oraz techniczne aspekty przestępczości 
teleinformatycznej - wykład


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Socjologia

	1.2. Forma i ścieżka studiów
	Niestacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Kryminologia

	1.6. Koordynator przedmiotu
	Mgr Katarzyna Kępka


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru

	2.2. Liczba ECTS
	2

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	IV

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności Kryminologia


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Przekazanie studentom wszechstronnej wiedzy oraz umiejętności analizowania podstawowych zagadnień obejmujących bezpieczeństwo teleinformatyczne.

	C2
	Zwrócenie uwagi na zjawisko cyberprzestępczości w kontekście przemocy oraz cyberprzemocy.

	C3
	Przekazanie wiedzy na temat ochrony łączności elektronicznej, przetwarzania danych i informacji w cyberprzestrzeni oraz cyberbezpieczeństwa. 


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Podstawowe  pojęcia związane z informatyką i sieciami komputerowymi
	SOC1_W18
	
	
	
	x

	W2
	Koncepcję bezpieczeństwa informatycznego. 
	
	
	
	
	x

	W3
	Protokoły komunikacyjne, struktury sieci. 
	
	
	
	
	x

	W4
	Podstawy bezpieczeństwa sieciowego.
	
	
	
	
	x

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Ocenić ryzyko i planowanie środków bezpieczeństwa w cyberprzestrzeni.
	SOC1_U01
SOC1_U14
	
	
	
	x

	U2
	Rozróżnić rodzaje cyber zagrożeń. 
	
	
	
	
	x

	U3
	Wskazać przyczyny i rodzaje cyberprzestępczości. 
	
	
	
	
	x

	U4
	Ocenić zachowanie w internecie p/k występowania znamion przestępstwa (cyberprzestępstwa).
	
	
	
	
	x

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Edukacji innych użytkowników w zakresie bezpieczeństwa teleinformatycznego.
	SOC1_K02
	
	
	
	x

	K2
	Skutecznej komunikacji zagrożeń i środków bezpieczeństwa w zrozumiały sposób.
	
	
	
	
	x


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	
	
	
	
	
	
	
	
	
	

	NST
	
	
	
	
	
	
	
	10
	
	2


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Odniesienie do przedmiotowych efektów uczenia się
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Przestępczość internetowa (rodzaje, sposoby wykrywania).
	K2
W4
	
	
	
	X

	2.
	Przeciwdziałanie przestępczości internetowej, pojęcie cyberbezpieczeństwa. 
	U1
W2

W1
	
	
	
	X

	3.
	Zapobieganie cyberprzestępczości. Akty prawa krajowego i unijnego wobec zagrożeń cyberprzestrzeni. Krajowy system cyberbezpieczeństw.
	U1
W2


	
	
	
	X

	4.
	Działania podejmowane w celu edukacji społeczeństwa do bezpiecznego korzystania z sieci Internet.
	K1
U4


	
	
	
	X

	5.
	Zabezpieczanie systemów informatycznych i teleinformatycznych.
	U2
W3
	
	
	
	X

	6.
	Ochrona danych osobowych i informacji niejawnych przetwarzanych przez systemy teleinformatyczne.
	U1
U3


	
	
	
	X

	7.
	Strategia bezpieczeństwa w cyberprzestrzeni dla Polski.
	U2
	
	
	
	X


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się oraz sposobu dokumentacji)
	Efekty przedmiotowe
	Metody dydaktyczne
	Metody weryfikacji efektów uczenia się
	Sposoby dokumentacji

	WIEDZA

	W1-W4
	Wykład z wykorzystaniem multimediów, dyskusja
	Wykorzystanie materiałów, treści zawartych w prezentacji do zaliczenia kolokwium
	Arkusz kolokwium

	UMIEJĘTNOŚCI

	U1-U4
	Wykład z wykorzystaniem multimediów, dyskusja
	Wykorzystanie materiałów, treści zawartych w prezentacji do zaliczenia kolokwium
	Arkusz kolokwium

	KOMPETENCJE SPOŁECZNE

	K1-K2
	Wykład z wykorzystaniem multimediów, dyskusja
	Wykorzystanie materiałów, treści zawartych w prezentacji do zaliczenia kolokwium
	Arkusz kolokwium


3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	60-75% wiedzy wskazanej w efektach uczenia się
	76-90% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	60-75% umiejętności wskazanych w efektach uczenia się
	76-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	60-75% umiejętności wskazanych w efektach uczenia się
	76-90% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa 
1. Sassen, Saskia.Globalizacja : eseje o nowej mobilności ludzi i pieniędzy / Saskia Sassen
2. Bezpieczeństwo teleinformatyczne państwa / pod red. Marka Madeja i Marcina Terlikowskiego.
Warszawa : Polski Instytut Spraw Międzynarodowych
Uzupełniająca
1. A. Besiekierska (2019): Ustawa o krajowym systemie cyberbezpieczeństwa. Komentarz, C.H. Beck, Warszawa
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	
	10

	Zajęcia przewidziane planem studiów
	
	10

	Konsultacje dydaktyczne (min. 10% godz. przewidzianych na każdą formę zajęć)
	
	1

	Praca własna studenta
	
	40

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	
	20

	Przygotowanie do zaliczenia zajęć
	
	20

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	
	50

	Liczba punktów ECTS
	
	2
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