
karta przedmiotu
	Nazwa przedmiotu
	Bezpieczeństwo i zarządzanie danymi w systemach informatycznych 


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Administracja

	1.2. Forma i ścieżka studiów
	Niestacjonarne PUW

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	E-administracja

	1.6. Koordynator przedmiotu
	Monika Kłos


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Kierunkowy/praktyczny

	2.2. Liczba ECTS
	6

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	IV

	2.5.Kryterium doboru uczestników zajęć
	Dla specjalności E-administracja


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zapoznanie z pojęciami związanymi z bezpieczeństwem i zarządzaniem danymi w systemach informatycznych

	C2
	Zdobycie praktycznych umiejętności obsługi komputera związanych z zarządzaniem plikami, bazami danych i zasobami Internetu

	C3
	Wykorzystanie dostępnych metod i narzędzi wpływających na bezpieczeństwo danych

	C4
	Wykorzystanie technologii informacyjnych w procesie decyzyjnym i w zarządzaniu


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST
	NST PUW

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	zna podstawowe metody, narzędzia i techniki pozyskiwania danych w zakresie niezbędnym dla prawidłowego funkcjonowania administracji, zwłaszcza w kontekście bezpieczeństwa i zarządzania danymi
	ADM_W04

ADM_W09

ADM_W10

ADM_W15
	x
	x
	x
	x
	x
	x

	W2
	ma wiedzę w zakresie zmian zachodzących w administracji oraz skutków tych zmian w kontekście bezpieczeństwa i zarządzania danymi
	
	x
	x
	x
	x
	x
	x

	W3
	zna i rozumie podstawowe pojęcia i zasady z zakresu ochrony własności intelektualnej oraz ochrony i bezpieczeństwa danych, zwłaszcza w kontekście bezpieczeństwa i zarządzania danymi
	
	x
	x
	x
	x
	x
	x

	W4
	posiada wiedzę z zakresu wykorzystywania technologii informatycznych i telekomunikacyjnych w administracji publicznej w kontekście bezpieczeństwa i zarządzania danymi
	
	x
	x
	x
	x
	x
	x

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	potrafi pozyskiwać i poddawać analizie dane niezbędne do rozwiązywania konkretnych przypadków z zakresu bezpieczeństwa i zarządzania danymi
	ADM_U02

ADM_U09

ADM_U18


	x
	x
	x
	x
	x
	x

	U2
	potrafi ocenić przydatność i efektywność typowych procedur i metod wykorzystywanych w procesie administrowania w kontekście bezpieczeństwa i zarządzania danymi
	
	x
	x
	x
	x
	x
	x

	U3
	potrafi wykorzystać technologie informatyczne i telekomunikacyjne w relacjach wewnętrznych i zewnętrznych podmiotów administracji, w szczególności potrafi korzystać z platformy EPUAP, CEIDG, CEPIK, PESEL, Legislator, zwłaszcza w kontekście bezpieczeństwa i zarządzania danymi
	
	x
	x
	x
	x
	x
	x

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	jest gotów do odpowiedzialnego pełnienia ról zawodowych, rozumie i przestrzega zasad etyki zawodowej i wymaga tego od innych, dba o dorobek i tradycje zawodu, zwłaszcza w kontekście bezpieczeństwa i zarządzania danymi
	ADM_K01
	x
	x
	x
	x
	x
	x


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST), Studia niestacjonarne PUW (NST PUW)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie wykładu
	Inne
	Punkty ECTS

	ST
	
	
	
	
	
	
	
	
	
	

	NST
	
	
	
	
	
	
	
	
	
	

	NST PUW
	
	
	
	15
	
	
	
	15
	
	6


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WYKŁAD
	Lp.
	Treść zajęć
	Sposób realizacji (zaznaczyć „X”)

	
	
	ST
	NST
	NST PUW

	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Bezpieczeństwo systemu komputerowego
	
	
	
	
	
	x

	2.
	Ogólne zasady konstrukcji zabezpieczeń
	
	
	
	
	
	x

	3.
	Strategia i polityka bezpieczeństwa
	
	
	
	
	
	x

	4.
	Zagrożenia bezpieczeństwa
	
	
	
	
	
	x

	5.
	Normy i zalecenia zarządzania bezpieczeństwem
	
	
	
	
	
	x


RODZAJ ZAJĘĆ: WARSZTAT
	Lp.
	Treść zajęć
	Sposób realizacji (zaznaczyć „X”)

	
	
	ST
	NST
	NST PUW

	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Bezpieczeństwo systemu komputerowego
	
	
	
	
	X
	

	2.
	Ogólne zasady konstrukcji zabezpieczeń
	
	
	
	
	X
	

	3.
	Strategia i polityka bezpieczeństwa
	
	
	
	
	X
	

	4.
	Zagrożenia bezpieczeństwa
	
	
	
	
	X
	

	5.
	Normy i zalecenia zarządzania bezpieczeństwem
	
	
	
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się, np. debata, case study, przygotowania i obrony projektu, złożona prezentacja multimedialna, rozwiązywanie zadań problemowych, symulacje sytuacji, wizyta studyjna, gry symulacyjne + opis danej metody):
Metody prowadzenia zajęć:
Prezentacja zagadnień, wiedzy ogólnej, przepisów prawnych oraz case study; 

Metody weryfikacji osiągnięcia efektów uczenia się: testy (wykład), zadania (warsztat)
3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	60-75% wiedzy wskazanej w efektach uczenia się
	76-91% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	60-75% umiejętności wskazanych w efektach uczenia się
	76-91% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	60-75% umiejętności wskazanych w efektach uczenia się
	76-91% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się
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10. Richardson Harry W., Gordon Peter,  Moore James E. II (Edited by), Global Business and the Terrorist Threat, Edward Elgar Publishing Limited 2009
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4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST
	NST PUW

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	
	
	30

	Zajęcia przewidziane planem studiów
	
	
	30

	Konsultacje dydaktyczne (min. 10% godz. przewidzianych na każdą formę zajęć)
	
	
	3

	Praca własna studenta
	
	
	70

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	
	
	60

	Przygotowanie do zaliczenia zajęć
	
	
	10

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	
	
	100

	Liczba punktów ECTS
	
	
	6
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