KARTA PRZEDMIOTU

Nazwa Projektowanie i konfiguracja sieci komputerowych
przedmiotu | zorientowana na bezpieczenstwo cz. II — laboratorium

1. USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

1.1. Kierunek studiow Informatyka

1.2. Forma i $ciezka studiow Niestacjonarne

1.3. Poziom ksztalcenia Studia | stopnia

1.4. Profil studiow Praktyczny

1.5. Specjalnosé Cyberbezpieczenstwo i informatyka $ledcza
1.6. Koordynator przedmiotu mgr inz. Jakub Duba

2. OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

2.1. Przynalezno$¢ do grupy przedmiotu Do wyboru/praktyczny
2.2. Liczba ECTS 3
2.3. Jezyk wyktadow polski

2.4. Semestry, na ktorych realizowany jest przedmiot v

Dla specjalnosci Cyberbezpieczenstwo i informaty-

2.5 Kryterium doboru uczestnikow zajeé Kka $ledeza

3. EFEKTY UCZENIA SIE I SPOSOB PROWADZENIA ZAJEC
3.1. Cele przedmiotu

Lp. Cele przedmiotu

C1 |Konfiguracja sieci VLAN i potaczen typu trunk.

C2 | Zaawansowane konfiguracje zwiazane z przetaczaniem.

C3 | Zaawansowane konfiguracje zwigzane z routingiem.

C4 | Zaawansowane projektowanie sieci komputerowych.

3.2.Przedmiotowe efekty uczenia si¢, z podzialem na WIEDZE, UMIEJETNOSCI i KOMPETEN-

CJE, wraz z odniesieniem do kierunkowych efektéw uczenia si¢
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Po zaliczeniu przedmiotu student w zakresie WIEDZY zna i rozumie




Student zna teoretyczne podstawy sie-
ci komputerowych.

Student ma wiedz¢ teoretyczna

W?2 | na temat VLAN i potaczen typu X
Trunk sieci komputerowych.
Student ma teoretyczng wiedze
w zakresie stosowania i INF W14
konfigurowania routingu w -
sieciach komputerowych.
Student ma teoretyczng wiedzg
na temat konfiguracji ushug i
funkcji w przetacznikach
sieciowych.

Student ma teoretyczna wiedzg
W5 | na temat projektowania sieci kompute- X
rowej w budynku.

W1

W3

w4

Po zaliczeniu przedmiotu student w zakresie UMIEJETNOSCI potrafi

Student potrafi skonfigurowac, INF_U01
Ul | zaprezentowa¢ konfiguracje :m:z-ggg X
VLAN. INF_U06
o INF_U07
U2 Student potrafi przedstawi¢ i INF U08
skonfigurowac¢ routing sieciowy. INF_U11 X
INF_U16
Student potrafi zaprojektowac sie¢ w INF_U22
U3 | | Ldvik INF_U25 X
udynxu. INF_U31

Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOLECZNYCH jest gotow do

Rozumie potrzebg rozwijania wiedzy
K1 | na temat sieci komputerowych mecha- X
nizméw jej dziatania. INF_KO04

Potrafi przekaza¢ zdobyta wiedze

K2 , .
W sposob zrozumiaty.

3.3. Formy zajeé dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST), Studia
niestacjonarne (NST), Studia niestacjonarne PUW (NST PUW)

Zajecia prowadzo-
] ne z wykorzysta- Punkty
Sciezka | Wyklad Cwi- Projekt | Warsztat Labora- | Semi- | Lekto- | niem metoditech- | | 0 | porg
czenia torium narium rat nik ksztalcenia na
odleglosé w formie
NST 15 3

3.4. Tresci ksztalcenia (oddzielnie dla kazdej formy zajeé: (W, CW, PROJ, WAR, LAB, LEK,
INNE). Nalezy zaznaczy¢ (X), w jaki sposob beda realizowane dane tresci (zajecia na uczelni lub
zajecia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik ksztalcenia
na odleglto$¢)




RODZAJ ZAJEC: LABORATORIUM

Sposdéb realizacji (zaznaczy¢ ,,X”)
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1. | Konfiguracja sieci VLAN i potaczen typu trunk. X
2 Zaawansowane konfiguracje zwiazane z przeta- %
" | czaniem.
3 Zaawansowane konfiguracje zwiazane z routin-
" | giem. X
4 Zaawansowane projektowanie sieci przelacza-
" | nych. X
5. | Konfiguracja sieci VLAN i potaczen typu trunk. X

3.5. Metody weryfikacji efektow uczenia si¢ (wskazanie i opisanie metod prowadzenia zaj¢é oraz
weryfikacji osiggni¢cia efektow uczenia si¢, np. debata, case study, przygotowania i obrony projektu,
ztozona prezentacja multimedialna, rozwigzywanie zadan problemowych, symulacje sytuacji, wizyta
studyjna, gry symulacyjne + opis danej metody):

Metody prowadzenia zaj¢c:

Zaje¢cia laboratoryjne prowadzone bedg w sposéb praktyczny z uzyciem oprogramowania m.in. Cisco
Packet Tracer (CPT) lub fizycznego sprzetu dostepnego w sali laboratoryjnej, wzbogacone o prezenta-
cje multimedialne oraz materiaty video.

Metody weryfikacji osiggniecia efektow uczenia sig:
Formg zaliczenia przedmiotu bedzie przygotowany przez studenta projekt sieci komputerowej zorien-

towanej na bezpieczenstwo.

3.6. Kryteria oceny osiggnietych efektéw uczenia si¢

2
Efekd Na oceng 3 lub ,,zal. Na ocene 4 student zna Na ocene 5 student zna i rozu-
uczenia student zna i rozu- . . . . . . .

. ; . A I rozumie/potrafi/jest gotow do mie/potrafi/jest gotow do

sie mie/potrafi/jest gotow do

W 60-75% wiedzy wskazanej 76-90% wiedzy wskazanej 91-100% wiedzy wskazanej
w efektach uczenia si¢ w efektach uczenia si¢ w efektach uczenia si¢

U 60-75% umiejetnoéci wskazanych 76-90% umiejetnosci wskazanych 91-100% umiejetnosci wskazanych
w efektach uczenia si¢ w efektach uczenia si¢ w efektach uczenia si¢

K 60-75% umiejetnosci wskazanych 76-90% umiejetnosci wskazanych 91-100% umiejetnosci wskazanych
w efektach uczenia si¢ w efektach uczenia si¢ w efektach uczenia si¢




3.7. Zalecana literatura

Podstawowa:
I. Jozefiok A., ,, W drodze do CCNA”, wyd. Helion, 2012

Uzupelniajaca:

Il. Ciccarelli P., Faulkner C., ,, Praktyczne projekty sieciowe ”, wyd. Helion, 2019
Il. Cisco Networking Academy, ,, Switching, routing, and wireless essentials ”, 2021 online
IV. Materiaty/opracowania wlasne

4. NAKLAD PRACY STUDENTA - BILANS PUNKTOW ECTS

Obciazenie studenta
Rodzaje aktywnoS$ci studenta
NST
Zajecia wymagajace bezposredniego kontaktu studenta 15
z nauczycielem akademickim w siedzibie uczelni
Zajgcia przewidziane planem studiow 15
Konsultacje dydaktyczne (min. 10% godz. przewidzianych na 9
kazda forme zajec)
Praca wlasna studenta 60
Przygotowanie biezace do zaj¢é, przygotowanie prac 30
projektowych/prezentacji/itp.
Przygotowanie do zaliczenia zajec¢ 30
SUMARYCZNE OBCIAZENIE GODZINOWE STUDENTA 75
Liczba punktow ECTS 3

Data ostatniej zmiany 18/03/2023

Zmiany wprowadzit mgr inz. Jakub Duba

Zmiany zatwierdzit




