
KARTA PRZEDMIOTU 

Nazwa 

przedmiotu Bezpieczeństwo sieci – laboratorium  

1.  USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIÓW 

1.1. Kierunek studiów  Informatyka 

1.2. Forma i ścieżka studiów Niestacjonarne 

1.3. Poziom kształcenia Studia I stopnia 

1.4. Profil studiów Praktyczny 

1.5. Specjalność Cyberbiezpieczeństwo i informatyka śledcza 

1.6. Koordynator przedmiotu mgr inż. Jakub Duba 

2. OGÓLNA CHARAKTERYSTYKA PRZEDMIOTU 

2.1. Przynależność do grupy przedmiotu Do wyboru/praktyczny 

2.2. Liczba ECTS 2 

2.3. Język wykładów polski 

2.4. Semestry, na których realizowany jest przedmiot IV 

2.5.Kryterium doboru uczestników zajęć 
Dla specjalności Cyberbiezpieczeństwo i informatyka 

śledcza 

3. EFEKTY UCZENIA SIĘ I SPOSÓB PROWADZENIA ZAJĘĆ 

3.1.  Cele przedmiotu  
 

Lp. Cele przedmiotu 

C1 Bezpieczeństwo protokołów i urządzeń poszczególnych warstw modelu OSI. 

C2 Zapory sieciowe – firewall, tunelowanie VPN i protokół IPsec. 

C3 Sieci bezprzewodowe i urządzenia mobilne – bezpieczeństwo infrastruktury. 

C4 
Monitorowanie zabezpieczeń, detekcja intruzów, analiza zabezpieczeń przy wykorzystaniu logów,  

dzienników zdarzeń i gromadzonych statystyk. 

 

3.2. Przedmiotowe efekty uczenia się, z podziałem na WIEDZĘ, UMIEJĘTNOŚCI i KOMPETEN-

CJE, wraz z odniesieniem do kierunkowych efektów uczenia się 

 

Lp. 
Opis przedmiotowych efektów  

uczenia się 
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Po zaliczeniu przedmiotu student w zakresie WIEDZY zna i rozumie 



 

 2

 

W1 
Student zna teoretyczne  podstawy sieci 

komputerowych, topologii  sieciowych 

modelu OSI/ISO. 
INF_W11   X    

Po zaliczeniu przedmiotu student w zakresie UMIEJĘTNOŚCI potrafi 

U1 

Student potrafi zaprezentować  rodzaje 

sieci komputerowych,  topologii siecio-

wych .   Scharakteryzować model 

OSI/ISO  sieci komputerowych. Zasady  

działania FireWALL, VPN, IPsec.   

INF_U01 

INF_U02 

INF_U03 

INF_U06 

INF_U07 

INF_U08 

INF_U11 

INF_U16 

INF_U22 

INF_U25 

INF_U31 

  
X 

   

U2 

Student potrafi przedstawić  charaktery-

stykę sieci  bezprzewodowych oraz 

urządzeń  mobilnych zorientowanych na  

bezpieczeństwo.   

  
X 

   

U3 

Student potrafi scharakteryzować  moni-

torowanie zabezpieczeń,  detekcja intru-

zów, analiza  zabezpieczeń przy wyko-

rzystaniu  logów, dzienników zdarzeń i  

gromadzonych statystyk.    

  
X 

   

Po zaliczeniu przedmiotu student w zakresie KOMPETENCJI SPOŁECZNYCH jest gotów do 

K1 
Potrafi przekazać zdobytą wiedzę   

w sposób zrozumiały.   
INF_K04   X    

 

3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia 

niestacjonarne (NST), Studia niestacjonarne PUW (NST PUW) 

Ścieżka Wykład 
Ćwi-

czenia 
Projekt Warsztat 

Labora-

torium 

Semi-

narium 

Lekto-

rat 

Zajęcia prowadzo-

ne z wykorzysta-

niem metod i tech-

nik kształcenia na 

odległość w formie 

………………. 

Inne 

Punkty 

ECTS 

NST     15     2 

 

 

3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, 

INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub 

zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia 

na odległość) 

 
RODZAJ ZAJĘĆ: LABORATORIUM 

 

Lp. Treść zajęć 

Sposób realizacji (zaznaczyć „X”) 
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1. 

Bezpieczeństwo protokołów i urządzeń  poszcze-

gólnych warstw modelu OSI, zapory  sieciowe – 

firewall, tunelowanie VPN i  protokół IPsec, rou-

ter, switch.   

  
X 
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2. 
Sieci bezprzewodowe i urządzenia mobilne –  

bezpieczeństwo infrastruktury 
  

X 
   

3. 

Monitorowanie zabezpieczeń, detekcja   

intruzów, analiza zabezpieczeń przy  wykorzysta-

niu logów, dzienników zdarzeń i  gromadzonych 

statystyk.   

  
X 

   

 

 

3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz 

weryfikacji osiągnięcia efektów uczenia się, np. debata, case study, przygotowania i obrony projektu, 

złożona prezentacja multimedialna, rozwiązywanie zadań problemowych, symulacje sytuacji, wizyta 

studyjna, gry symulacyjne + opis danej metody): 

 

Metody prowadzenia zajęć: 

Zajęcia laboratoryjne prowadzone będą w sposób praktyczny z użyciem oprogramowania do sieci 

komputerowych. Za pomocą tego oprogramowania studenci nabędą umiejętności konfiguracji oraz 

zarządzania urządzeniami pod kątem zapewnienia jak najwyższego poziomu bezpieczeństwa sieci. 

Rozwiązywać również będą typowe sytuacje problemowe występujące w środowiskach sieciowych. 

 

Metody weryfikacji osiągnięcia efektów uczenia się: 

Formą zaliczenia przedmiotu będzie wykonanie przez studenta ćwiczeń laboratoryjnych na bazie 

umiejętności praktycznych nabytych w trakcie zajęć oraz przygotowanych przez prowadzącego zało-

żeń. 

 

3.6. Kryteria oceny osiągniętych efektów uczenia się 

Efekt 

uczenia 

się 

Na ocenę 3 lub „zal.” 

student zna i rozu-

mie/potrafi/jest gotów do 

Na ocenę 4 student zna 

i rozumie/potrafi/jest gotów do 

Na ocenę 5 student zna i rozu-

mie/potrafi/jest gotów do 

W 
60-75% wiedzy wskazanej 

w efektach uczenia się 

76-90% wiedzy wskazanej 

w efektach uczenia się 

91-100% wiedzy wskazanej 

w efektach uczenia się 

U 
60-75% umiejętności wskazanych 

w efektach uczenia się 

76-90% umiejętności wskazanych 

w efektach uczenia się 

91-100% umiejętności wskazanych 

w efektach uczenia się 

K 
60-75% umiejętności wskazanych 

w efektach uczenia się 
76-90% umiejętności wskazanych 

w efektach uczenia się 
91-100% umiejętności wskazanych 

w efektach uczenia się 

 

3.7. Zalecana literatura 

 

Podstawowa: 

I. Jozefiok A., „W drodze do CCNA”, wyd. Helion, 2012 

 

Uzupełniająca: 

II. Ciccarelli P., Faulkner C., „Podstawy sieci”, wyd. MIKOM, 2005 

III. Kluczewski J., „Zbiór zadań z sieci komputerowych”, wyd. ITStart, 2020 

IV. Cisco Networking Academy, „Routing, Switching and Wireless Essentials  (RSWE)”, 2021 (online) 

V. Materiały/opracowania własne 
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4. NAKŁAD PRACY STUDENTA - BILANS PUNKTÓW ECTS 

 

Rodzaje aktywności studenta 
Obciążenie studenta 

ST NST NST PUW 

Zajęcia wymagające bezpośredniego kontaktu studenta 

z nauczycielem akademickim w siedzibie uczelni 
 15  

Zajęcia przewidziane planem studiów  15  

Konsultacje dydaktyczne (min. 10% godz. przewidzianych na 

każdą formę zajęć) 
 2  

Praca własna studenta  35  

Przygotowanie bieżące do zajęć, przygotowanie prac 

projektowych/prezentacji/itp. 
 25  

Przygotowanie do zaliczenia zajęć  10  

SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA  50  

Liczba punktów ECTS  2  

 

 

 

Data ostatniej zmiany 18/03/2023 

Zmiany wprowadził mgr inż. Jakub Duba 

Zmiany zatwierdził  

 


