
karta przedmiotu
	Nazwa przedmiotu
	Zarządzanie bezpieczeństwem informacji


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Niestacjonarne PUW

	1.3. Poziom kształcenia
	Studia II stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Specjalność
	Moduł: Cyberbezpieczeństwo

	1.6. Koordynator przedmiotu
	mgr inż. Jakub Duba


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/praktyczny

	2.2. Liczba ECTS
	2

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	III

	2.5.Kryterium doboru uczestników zajęć
	Dla studentów, którzy wybrali moduł: Cyberbezpieczeństwo


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Rozwijanie wiedzy na temat zasad i mechanizmów bezpieczeństwa systemów informatycznych.

	C2
	Zapoznanie z praktycznym rozumieniem i stosowaniem kluczowych metod zarządzania bezpieczeństwem informacji i dostępu do danych.

	C3
	Zapewnienie zrozumienia konfiguracji kluczowych usług realizowanych w celu zapewnienia najwyższego poziomu bezpieczeństwa informacji. 


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów 
uczenia się
	Odniesienie do 
kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (zaznaczyć „X”)

	
	
	
	ST
	NST
	NST PUW

	
	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Student zna i rozumie zaawansowane  pojęcia związane z problematyką zarządzania bezpieczeństwem informacji.
	INF2_W01
	
	
	
	
	X
	

	W2
	Student definiuje kluczowe procesy oraz metody zarządzania bezpieczeństwem

informacji.
	
	
	
	
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Student potrafi zdefiniować kluczowe procesy oraz metody zarządzania bezpieczeństwem informacji i dostępu do niej.
	INF2_U03

INF2_U06
	
	
	
	
	X
	

	U2
	Student potrafi skonfigurować protokoły i usługi zorientowane na bezpieczeństwo przesyłanych przez nie informacji.
	
	
	
	
	
	X
	

	U3
	Student potrafi omówić i zinterpretować elementy systemu zarządzania bezpieczeństwem informacji.
	
	
	
	
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do

	K1
	Potrafi słuchać i analizować przekazywane treści.
	INF2_K03
	
	
	
	
	X
	

	K2
	Potrafi zademonstrować wyniki pracy indywidualnej lub grupowej.
	
	
	
	
	
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST), Studia niestacjonarne PUW (NST PUW)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie ……………….
	Inne
	Punkty ECTS

	NST PUW
	
	
	
	10
	
	
	
	
	
	2


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób będą realizowane dane treści (zajęcia na uczelni lub zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: WARSZTAT
	Lp.
	Treść zajęć
	Sposób realizacji (zaznaczyć „X”)

	
	
	ST
	NST
	NST PUW

	
	
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie
	Zajęcia na Uczelni
	Zajęcia na 
platformie

	1.
	Istota i znaczenie bezpieczeństwa informacji oraz

ochrony dostępu do danych osobowych. Systemy autoryzacji i uwierzytelniania.
	
	
	
	
	X
	

	2.
	Analiza przypadków dotycząca kluczowych

elementów zarządzania bezpieczeństwem informacji. Omówienie systemu bezpieczeństwa przesyłanych informacji.
	
	
	
	
	X
	

	3.
	Zabezpieczenia w SZBI w oparciu o poziom

oszacowanego ryzyka oraz postawione cele.
	
	
	
	
	X
	

	4.
	Zabezpieczanie i szyfrowanie kanałów dostępu do informacji.
	
	
	
	
	X
	

	5.
	Zaawansowane monitorowanie incydentów, detekcja 
i analiza.
	
	
	
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się, np. debata, case study, przygotowania i obrony projektu, złożona prezentacja multimedialna, rozwiązywanie zadań problemowych, symulacje sytuacji, wizyta studyjna, gry symulacyjne + opis danej metody):
Metody prowadzenia zajęć:

Zajęcia prowadzone w formie warsztatów, prowadzone będą w sposób praktyczny z użyciem specjalistycznego oprogramowania. Studenci rozwiązywać również będą typowe sytuacje problemowe występujące w środowiskach i systemach zorientowanych na zapewnienie bezpieczeństwa przesyłanych informacji.
Metody weryfikacji osiągnięcia efektów uczenia się:

Formą zaliczenia przedmiotu będzie pozytywna ocena z wykonanych ćwiczeń praktycznych.
3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.”

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W
	60-75% wiedzy wskazanej w efektach uczenia się
	76-91% wiedzy wskazanej w efektach uczenia się
	91-100% wiedzy wskazanej w efektach uczenia się

	U
	60-75% umiejętności wskazanych w efektach uczenia się
	76-91% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się

	K
	60-75% umiejętności wskazanych w efektach uczenia się
	76-91% umiejętności wskazanych w efektach uczenia się
	91-100% umiejętności wskazanych w efektach uczenia się


3.7. Zalecana literatura

Podstawowa:
I. Barczak A., „Bezpieczeństwo systemów informatycznych zarządzania”, wyd. Bellona, 2003
Uzupełniająca:
II. Cisco Networking Academy, „CCNA Security”, 2021 online

III. Materiały/opracowania własne

4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	ST
	NST
	NST PUW

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	
	
	10

	Zajęcia przewidziane planem studiów
	
	
	10

	Konsultacje dydaktyczne (min. 10% godz. przewidzianych na każdą formę zajęć)
	
	
	1

	Praca własna studenta
	
	
	40

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	
	
	20

	Przygotowanie do zaliczenia zajęć
	
	
	20

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	
	
	50

	Liczba punktów ECTS
	
	
	2
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