Załącznik nr 1 do Zarządzenia nr 60/R/WSPA/2016-2017 Rektora Wyższej Szkoły Przedsiębiorczości i Administracji w Lublinie z dnia 24 lipca 2017 roku


karta przedmiotu
	Nazwa przedmiotu
	Bezpieczeństwo infrastruktury informatycznej


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Transport

	1.2. Forma i ścieżka studiów
	Stacjonarne i Niestacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.6. Specjalność
	Przedmiot do wyboru w ramach specjalności Systemy informatyczne w łańcuchu dostaw

	1.7. Koordynator przedmiotu
	Dr Marcin Smolira


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/Praktyczny

	2.2. Liczba ECTS
	1

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	V

	2.5.Kryterium doboru uczestników zajęć
	Studenci, którzy wybrali specjalność Systemy informatyczne w łańcuchu dostaw


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zapoznanie studentów z podstawowymi problemami bezpieczeństwa systemów informatycznych, w zakresie wykorzystywania, konfigurowania i administrowania mechanizmami bezpieczeństwa na poziomie systemowym i aplikacyjnym, ze szczególnym uwzględnieniem mechanizmów i protokołów sieciowych.

	C2
	Uzyskanie przez studentów umiejętności efektywnego posługiwania się mechanizmami kryptograficznymi, kontroli dostępu, filtracji ruchu sieciowego, tuneli wirtualnych oraz narzędziami

zabezpieczeń warstwy aplikacyjnej.

	C3
	Nabycie umiejętności zastopowania metod, technik i narzędzi stosowanych przy rozwiązywaniu prostych zadań informatycznych z zakresu zabezpieczeń systemów operacyjnych, sieci komputerowych, usług sieciowych i aplikacji użytkowych, w tym korzystania z narzędzi kryptograficznych, tuneli VPN, zapór sieciowych i systemów IDS


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów kształcenia

	Lp.
	Opis przedmiotowych efektów kształcenia
	Odniesienie do kierunkowych efektów

kształcenia
	Sposób realizacji

	
	
	
	ST
	NST

	
	
	
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE

	Po zaliczeniu przedmiotu student w zakresie wiedzy potrafi
	
	
	
	

	W1
	ma podstawową wiedzę niezbędną rozpoznania zagrożeń bezpiecznej eksploatacji systemów operacyjnych, sieci komputerowych i aplikacji użytkowych  


	TR_W10
TR_W11


	
	X
	
	X

	W2
	ma wiedzę o trendach rozwojowych i najistotniejszych nowych osiągnięciach w informatyce, w szczególności odnośnie zagrożeń bezpieczeństwa i metod ochrony
	
	
	X
	
	X

	W3
	zna i rozumie zasady poprawnej i bezpiecznej eksploatacji systemów informatycznych
	
	
	X
	
	X

	W4
	zna podstawowe metody, techniki i narzędzia stosowane przy rozwiązywaniu prostych zadań informatycznych z zakresu zabezpieczeń systemów operacyjnych, sieci komputerowych, usług sieciowych i aplikacji użytkowych, w tym korzystania z narzędzi kryptograficznych, tuneli VPN, zapór sieciowych i systemów IDS 
	
	
	X
	
	X

	W5
	ma wiedzę niezbędną do właściwego doboru i zastosowania podstawowych mechanizmów uwierzytelniania, ochrony poufności i integralności danych i komunikacji
	
	
	X
	
	X

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	potrafi pozyskiwać informacje z literatury, baz danych oraz innych źródeł (w języku ojczystym i angielskim), integrować je, dokonywać ich interpretacji i krytycznej oceny, wyciągać wnioski oraz formułować i wyczerpująco uzasadniać opinie.
	TRInż_W02
TRInż_U08

TRInż_U09

	X
	
	X
	

	U2
	potrafi dokonywać konfiguracji systemu operacyjnego i urządzeń sieciowych zmierzającej do podnoszenia bezpieczeństwa ich pracy

	
	X
	
	X
	

	U3
	potrafi zbudować prawidłowe środowisko komunikacji przy wykorzystaniu tuneli VPN (za pomocą protokołu IPsec) i mechanizmów SSO. 

	
	X
	
	X
	

	U4
	potrafi posługiwać się zaporami sieciowymi, pakietami kryptograficznymi na poziomie podstawowych usług aplikacyjnych (m.in. SSH, PGP)
	
	X
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych potrafi
	
	
	InzA_W02, InzA_W01

	K1
	rozumie, że w informatyce wiedza i umiejętności bardzo szybko stają się przestarzałe ma świadomość roli społecznej absolwenta uczelni technicznej, a zwłaszcza rozumie potrzebę formułowania i przekazywania społeczeństwu informacji i opinii dotyczących zagrożeń bezpieczeństwa systemów informatycznych
	TR_K01
TR_K02

TR_K03

TR_K04
	x
	
	x
	

	K2
	zna przykłady i rozumie przyczyny wadliwie działających systemów informatycznych, które doprowadziły do poważnych strat finansowych, społecznych

	
	x
	
	x
	

	K3
	ma świadomość wagi zachowania się w sposób profesjonalny, przestrzegania zasad etyki zawodowej 
	
	x
	
	x
	

	K4
	prawidłowo identyfikuje i rozstrzyga dylematy związane z wykonywaniem zawodu 
	
	x
	
	x
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST), Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Inne
	Punkty ECTS

	ST
	30
	
	40
	
	
	
	
	
	5

	NST
	10
	
	15
	
	
	
	
	
	5


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć, w jaki sposób dane treści będą realizowane (zajęcia na uczelni lub obowiązkowe / dodatkowe zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: Wykład
	Lp.
	Treść zajęć
	Sposób realizacji

	
	
	ST
	NST

	
	
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE

	1.
	Wprowadzenie Zapoznanie studentów z treścią sylabusa.
	X
	
	X
	

	2.
	zagrożenia bezpieczeństwa, w tym m.in. zagrożenia systemów informatycznych w kontekście poufności, integralności i dostępności informacji, ogólna analiza zagrożeń i ryzyka, przykładowe ataki.
	
	X
	
	X

	3.
	 elementy kryptografii, w tym m.in. podstawy matematyczne szyfrowania
	
	X
	
	X

	4.
	bezpieczeństwo systemów operacyjnych, w tym m.in. szczególnie wrażliwe komponenty i sposoby ich sondowania
	
	X
	
	X

	5.
	bezpieczeństwo infrastruktury sieciowej, w tym m.in. problematyka bezpieczeństwa protokołów komunikacyjnych
	
	X
	
	X

	6.
	bezpieczeństwo aplikacji, w tym m.in. bezpieczeństwo aplikacji i usług komunikacyjnych, m.in. usługi www, poczty elektronicznej oraz komunikatorów internetowych, 
	
	X
	
	X

	
	zarządzanie bezpieczeństwem, w tym m.in. projektowanie i wdrażanie polityki bezpieczeństwa systemu informatycznego, zarządzanie bezpieczeństwem, narzędzia analizy zabezpieczeń i monitoringu, systemu IDP/IPS, pułapki i przynęty. Omawiane są również narzędzia zarządzania stanem aktualizacji systemu operacyjnego. Przedstawiane są instytucje wsparcia w zarządzaniu bezpieczeństwem, jednostki reagowania na incydenty oraz ich procedury pracy
	
	X
	
	X

	6.
	Zaliczenia – test pisemny
	X
	
	X
	


RODZAJ ZAJĘĆ: Laboratorium
	Lp.
	Treść zajęć
	Sposób realizacji

	
	
	ST
	NST

	
	
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE

	1.
	szyfrowanie symetryczne i asymetryczne, algorytmy szyfrowania, podpis elektroniczny, infrastruktura klucza publicznego, zastosowania kryptografii (EFS, S/MIME,...)
	X
	
	X
	

	2.
	podstawowe modele uwierzytelniania, uwierzytelnianie biometryczne, systemy haseł jednorazowych i środowiska jednokrotnego uwierzytelniani (SSO), strategie kontroli dostępu (POSIX ACL, Windows DACL, CAP, RBAC, ABAC...), problematyka bezpiecznego składowania danych i ochrony systemu plików, szyfrowane systemy plików
	X
	
	X
	

	3.
	rodzaje i sposoby działania zapór sieciowych (firewall), strefy zdemilitaryzowane (DMZ), wirtualne sieci prywatne (VPN) i protokoły wykorzystywane do ich realizacji (IPsec, TLS, ...), uwierzytelnianie sieciowe (Kerberos).
	X
	
	X
	

	4.
	zagadnienia dotyczące bezpiecznego programowania, w szczególności konstrukcji aplikacji sieciowych
	X
	
	X
	

	5.
	standardy API do usług bezpieczeństwa, mechanizmy ograniczania środowiska wykonania aplikacji, piaskownice systemowe i aplikacyjne
	X
	
	X
	

	6.
	Zaliczenie
	X
	
	X
	


3.5. Metody weryfikacji efektów kształcenia (zaznaczyć „X” w odniesieniu do poszczególnych efektów)

Wykład: złożona prezentacja multimedialna, pokaz multimedialny. 

Laboratorium - ćwiczenia laboratoryjne (ćwiczenia praktyczne, dyskusja, praca indywidualna i z podziałem na role).
Ocena formująca:

a) w zakresie wykładów:

 – na podstawie odpowiedzi na pytania dotyczące materiału omówionego na poprzednich wykładach;

b) w zakresie ćwiczeń:

 – ocenę przygotowania studenta do poszczególnych sesji zajęć laboratoryjnych (sprawdzian

"wejściowy") oraz ocenę umiejętności związanych z realizacją ćwiczeń laboratoryjnych,

 – ocenę sprawozdania przygotowywanego częściowo w trakcie zajęć, a częściowo po ich zakończeniu;

ocena ta obejmuje także umiejętność pracy w zespole,

 – ocenę wiedzy i umiejętności związanych z realizacją zadań laboratoryjnych poprzez 1 kolokwium w

semestrze.

Ocena podsumowująca:

 Sprawdzanie założonych efektów kształcenia realizowane jest przez:

 – ocenę wiedzy i umiejętności związanych z realizacją zadań laboratoryjnych poprzez kolokwium.
3.6. Zalecana literatura

Podstawowa 
William Stallings, Lawrie Brown, "Computer Security: Principles and Practice", Pearson Education,

2018

William Stallings, "Cryptography and Network Security: Principles and Practice", Pearson Education,

2017

Mark Stamp, "Information Security: Principles and Practice", Wiley, 2011

David Salomon, "Elements of Computer Security", Springer-Verlag, 2010

Michał Szychowiak, "Bezpieczeństwo systemów informatycznych. Zaawansowane ćwiczenia w

systemach Windows i Linux", WPP, 2017
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	studia ST
	studia NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	70
	25

	Zajęcia przewidziane planem studiów
	70
	25

	Konsultacje dydaktyczne (mini. 10% godz. przewidzianych na każdą formę zajęć)
	4
	4

	Praca własna studenta
	30
	100

	Przygotowanie bieżące do zajęć
	10
	25

	Przygotowanie prac projektowych/prezentacji/itp.
	5
	25

	Przygotowanie do zaliczenia zajęć
	5
	25

	Przygotowanie do zaliczenia całego przedmiotu
	10
	25

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	125
	125

	Liczba punktów ECTS
	5
	5


	Data ostatniej zmiany
	16.08.2021

	Zmiany wprowadził
	 Zespół ds. Jakości kształcenia na kierunku TRA

	Zmiany zatwierdził
	Dr Maria Mazur




