
karta przedmiotu
	Nazwa przedmiotu
	Bezpieczeństwo i zarządzanie danymi w systemach 
informatycznych


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Administracja

	1.2. Forma i ścieżka studiów
	Stacjonarne

	1.3. Poziom kształcenia
	Studia I stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Wydział
	Wydział Nauk Społecznych i Humanistycznych

	1.6. Specjalność
	E-administracja

	1.7. Koordynator przedmiotu
	mgr Aleksandra Cybul


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Do wyboru/Praktyczny

	2.2. Liczba ECTS
	6

	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	IV

	2.5.Kryterium doboru uczestników zajęć
	Studenci, którzy wybrali specjalność E-administracja.


3. Efekty uczenia się i sposób prowadzenia zajęć
3.1.  Cele przedmiotu 
	Lp.
	Cele przedmiotu

	
	

	C1
	Zdobycie wiedzy i umiejętności w zakresie identyfikacji i analizy zagrożeń w sieci.

	C2
	Zdobycie wiedzy i umiejętności w zakresie doboru i zastosowania systemów bezpieczeństwa.

	C3
	Zdobycie i rozwinięcie wiedzy i umiejętności w zakresie utraty i metodyki odzyskiwania danych.

	C4
	Zdobycie wiedzy w zakresie obowiązujących przepisów z zakresu ochrony danych osobowych.

	C5
	Rozwijanie umiejętności kształtowania kultury bezpieczeństwa z zastrzeżeniem ochrony danych osobowych.


3.2. Przedmiotowe efekty uczenia się, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów uczenia się
	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (X)

	
	
	
	ST
	NST

	
	
	
	Zajęcia na Uczelni
	Zajęcia na platformie
	Zajęcia na Uczelni
	Zajęcia na platformie

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie

	W1
	Zna zasady działalności człowieka w instytucjach administracji publicznej oraz istotę zachowania bezpieczeństwa danych.
	K_W04
	
	x
	
	

	W2
	Zna metodykę odzyskiwania utraconych danych.
	K_W06
	
	x
	
	

	W3
	Zna podstawowe sposoby kształtowania kultury bezpieczeństwa.
	K_W07
	
	x
	
	

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi

	U1
	Dobrać sposoby zabezpieczenia danych adekwatnych do sytuacji i systemu.
	K_U02

K_U06
	
	x
	
	

	U2
	Analizować prawdopodobieństwo wystąpienia zagrożeń.
	K_U02
	
	x
	
	

	U3
	Potrafi wykorzystać w praktyce posiadaną wiedzę z zakresu zarządzania projektami (metodyki zarządzania projektami).
	K_U04

K_U08
	
	x
	
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do
	
	

	K1
	Jest gotów do współpracy w zespole projektowym oraz wykonywać przypisane mu zadania.
	K_K04
	
	x
	
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST),  Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Inne
	Punkty ECTS

	ST
	30
	
	
	30
	
	
	
	
	6


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób dane treści będą realizowane (zajęcia na uczelni lub obowiązkowe / dodatkowe zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: Wykład
	Lp.
	Treść zajęć
	Sposób realizacji

	
	
	ST
	NST

	
	
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE

	1.
	Przechowywanie informacji, audyt bezpieczeństwa i regulacje prawne
	
	x
	
	

	2.
	Zabezpieczenia fizyczne, bezpieczne zarządzanie systemami i sieciami komputerowymi
	
	x
	
	

	3.
	Kontrola dostępu do systemu
	
	x
	
	

	4.
	Audyt informacji i procesy biznesowe
	
	x
	
	

	5.
	Zagrożenia i podatności systemu informatycznego
	
	x
	
	

	6.
	Wykrywanie włamań i reakcja na atak
	
	x
	
	

	7.
	Bezpieczeństwo przeglądarek, stron www, poczty elektronicznej
	
	x
	
	

	8.
	DNS i bezpieczeństwo serwerów
	
	x
	
	

	9.
	Protokoły sieciowe i bezpieczeństwo sieci bezprzewodowych
	
	x
	
	

	10.
	Test wiedzy
	
	x
	
	


RODZAJ ZAJĘĆ: Warsztat
	Lp.
	Treść zajęć
	Sposób realizacji

	
	
	ST
	NST

	
	
	ZAJĘCIA NA UCZELNI
	ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA  NA UCZELNI
	ZAJĘCIA NA PLATFORMIE

	1.
	Wprowadzenie do problematyki zarządzania bezpieczeństwem w sieci. Charakterystyka zagrożeń. Utrata danych oraz sposoby ich odzyskiwania.
	
	x
	
	

	2.
	Tworzenie baz danych oraz wytyczne ich ochrony. Współpraca z instytucjami zewnętrznymi, administrowanie danych oraz ograniczanie dostępu do informacji. Praca indywidualna na ocenę.
	
	x
	
	

	3.
	Polityka bezpieczeństwa – określanie wymagań, praca na ocenę
	
	x
	
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się, np. debata, case study, przygotowania i obrony projektu, złożona prezentacja multimedialna, rozwiązywanie zadań problemowych, symulacje sytuacji, wizyta studyjna, gry symulacyjne + opis danej metody):
Wykład: ocena końcowa wystawiana jest na podstawie kolokwium zaliczeniowego oraz aktywności na wykładzie w dyskusjach dotyczących tematyki zajęć. 
Warsztat: na ocenę końcową składają się 3 czynniki:

1. Obecność na zajęciach 

2. Aktywność na zajęciach

3. Praca własna na ocenę

3.6. Kryteria oceny osiągniętych efektów uczenia się
	Efekt uczenia się
	Na ocenę 3 lub „zal.” 

student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W1
	Potrafi określić rolę administratora danych, zakres jego odpowiedzialności oraz pełnioną funkcję.


	Dobrze zna istotę oraz potrzebę administracji danych. Samodzielnie przewiduje konsekwencje odchyleń oraz nieprawidłowości w zarządzaniu bezpieczeństwem danych.
	Doskonale przewiduje zagrożenia związane z nieprawidłowym funkcjonowaniem polityki oraz zarządzaniem bezpieczeństwem danych. Bardzo dobrze potrafi określić istotność człowieka w procesie administracji systemów oraz danych.

	W2
	Zna pojęcie odzyskiwania danych, z pomocą potrafi odnaleźć informacje na temat.
	Jest w stanie samodzielnie odnaleźć informacje na temat utraty danych, z pomocą potrafi odnaleźć informacje dotyczące odzyskiwania utraconych informacji.
	Samodzielnie potrafi określić zagrożenia wiążące się z utratą danych, potrafi odnaleźć i zastosować programy do odzyskiwania utraconych informacji. Samodzielnie potrafi określić sposoby prewencji utraty danych.

	W3
	Zna wybiórczo podstawowe wytyczne zarządzania bezpieczeństwem. Zapoznał się ze sposobami ochrony danych.
	W zakresie średniozaawansowanym jest w stanie określić zagrożenia w sieci, zna konsekwencje niestosowania się do polityki bezpieczeństwa.
	Bardzo dobrze zna politykę bezpieczeństwa, potrafi bezbłędnie określić konsekwencje łamania obowiązku ochrony danych. Potrafi samodzielnie określić politykę bezpieczeństwa dla wybranego stanowiska pracy.

	U1
	Z pomocą jest w stanie odszukać i dopasować systemy zabezpieczeń adekwatnych do wskazanych potrzeb.
	Samodzielnie wyszukuje sposobów bezpieczeństwa, dobrze zna politykę bezpieczeństwa, nie wymaga pomocy w określeniu gdzie szukać rozwiązań.
	Samodzielnie potrafi dobrać sposób zabezpieczeń adekwatnych do systemy i sytuacji. Bez pomocy jest w stanie stworzyć małą infrastrukturę monitorującą.

	U2
	Wie o istnieniu przepisów i wytycznych ochrony danych, potrafi je wyszukać po otrzymaniu dokładnych instrukcji i wytycznych gdzie należy ich szukać
	Dobrze zna wytyczne ochrony danych, potrafi częściowo wymienić zagrożenia oraz ich konsekwencje.
	Bardzo dobrze zna zagrożenia, systemy bezpieczeństwa, potrafi odnaleźć podstawę prawną dotyczącą ochrony danych. Samodzielnie wyszukuje informacje nt. zabezpieczeń w danej dziedzinie.

	U3
	Zna wybiórczo metodyki zarządzania projektami, nie potrafi ich wykorzystać w praktyce
	Zna metodyki zarządzania projektami i potrafi częściowo wykorzystać w praktyce posiadaną wiedzę z zakresu zarządzania projektami
	W pełni potrafi wykorzystać w praktyce posiadaną wiedzę z zakresu zarządzania projektami (metodyki zarządzania projektami)

	K1
	Wykonuje przypisane przez innych polecenia. Nie wykazuje swojej inicjatywy.
	Współpracuje z zespołem w sposób ograniczony, chętnie wykonuje polecenia, określa którą część projektu wykona osobiście.
	Aktywnie uczestniczy w projekcie, wykazuje się dużą pomysłowością i chęcią do działania, chętnie wykonuje powierzone mu czynności, szuka z powodzeniem rozwiązań.
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3. Leszek Kępa, Dane osobowe w firmie. Praktyczny poradnik przedsiębiorcy, Warszawa, Difin, 2012, ISBN 978-83-7641-534-5

4. Kevin Lam, David LeBlanc, Ben Smith, Ocena bezpieczeństwa sieciowego, Warszawa, Promise, 2005, ISBN 83-88440-67-5
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4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	studia ST
	studia NST

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	60
	

	Zajęcia przewidziane planem studiów
	60
	

	Konsultacje dydaktyczne (mini. 10% godz. przewidzianych na każdą formę zajęć)
	6
	

	Praca własna studenta
	90
	

	Przygotowanie bieżące do zajęć, przygotowanie prac projektowych/prezentacji/itp.
	60
	

	Przygotowanie do zaliczenia zajęć
	30
	

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	150
	

	Liczba punktów ECTS
	6
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