Załącznik nr 1 do Zarządzenia nr 60/R/WSPA/2016-2017 Rektora Wyższej Szkoły Przedsiębiorczości i Administracji w Lublinie z dnia 24 lipca 2017 roku

karta przedmiotu
	Nazwa przedmiotu
	Sieci komputerowe


1.  Usytuowanie przedmiotu w systemie studiów

	1.1. Kierunek studiów 
	Informatyka

	1.2. Forma i ścieżka studiów
	Niestacjonarne – PUW

	1.3. Poziom kształcenia
	Studia pierwszego stopnia

	1.4. Profil studiów
	Praktyczny


	1.5. Wydział
	Wydział Nauk Technicznych

	1.6. Specjalność
	Dla wszystkich specjalności

	1.7. Koordynator przedmiotu
	dr Karol Kuczyński


2. Ogólna charakterystyka przedmiotu

	2.1. Przynależność do grupy przedmiotu
	Kierunkowy

	2.2. Liczba ECTS
	4


	2.3. Język wykładów
	Polski

	2.4. Semestry, na których realizowany jest przedmiot
	1

	2.5.Kryterium doboru uczestników zajęć
	brak


3. Efekty kształcenia i sposób prowadzenia zajęć

3.1.  Cele przedmiotu 

	Lp.
	Cele przedmiotu

	
	

	C1
	Przedstawienie obecnego stanu rozwoju sieci komputerowych.

	C2
	Zapoznanie się z teoretycznymi warstwowymi modelami sieci OSI i TCP/IP oraz realizacją modelu TCP/IP w rzeczywistości. 

	C3
	Zapoznanie z podstawami projektowania sieci komputerowych.


3.2. Przedmiotowe efekty kształcenia, z podziałem na wiedzę, umiejętności i kompetencje, wraz z odniesieniem do kierunkowych efektów kształcenia

	Lp.
	Opis przedmiotowych efektów uczenia się
	Odniesienie do kierunkowych efektów

uczenia się (symbole)
	Sposób realizacji (X)
	

	
	
	
	ST
	NST
	

	
	
	
	Zajęcia na Uczelni
	Obowiązkowe/dodatkowe* zajęcia na platformie
	Zajęcia na Uczelni
	Obowiązkowe/dodatkowe* zajęcia na platformie
	

	Po zaliczeniu przedmiotu student w zakresie wiedzy zna i rozumie
	

	W1
	Ma wiedzę z zakresu sieci komputerowych niezbędną do formułowania i rozwiązywania typowych zadań dotyczących problematyki sieciowej
	INF_W01
	
	
	
	X
	

	W2
	Ma wiedzę w zakresie budowy i konfiguracji sprzętu sieciowego
	INF_W05
	
	
	
	X
	

	W3
	Ma teoretyczną wiedzę ogólną w zakresie sieci komputerowych i technologii sieciowych
	INF_W14
	
	
	
	X
	

	Po zaliczeniu przedmiotu student w zakresie umiejętności potrafi
	

	U1
	Potrafi pozyskiwać informacje z różnych właściwie dobranych źródeł w języku polskim i angielskim w zakresie sieci komputerowych. Potrafi interpretować, wyciągać wnioski, uzasadniać opinie oraz krytycznie ocenić sposób funkcjonowania sieci komputerowej.
	INF_U01, INF_U08
	
	
	X
	X
	

	U2
	Potrafi przeprowadzić symulację zaprojektowanej sieci komputerowej
	INF_U03
	
	
	X
	X
	

	U3
	Umie zaprojektować i skonfigurować prostą sieć komputerową oraz potrafi zrealizować niezbędne zabezpieczenia sieci komputerowej lub systemu informacyjnego przed niepowołanym dostępem
	INF_U25
	
	
	X
	X
	

	Po zaliczeniu przedmiotu student w zakresie kompetencji społecznych jest gotów do
	
	
	

	K1
	Ma świadomość ważności i rozumie pozatechniczne aspekty i skutki działalności inżynierskiej, w tym jej wpływu na środowisko, 
i związanej z tym odpowiedzialności za podejmowane decyzje
	INF_K02
	
	
	X
	X
	

	K2
	Rozumie potrzebę zdobywania nowych wiadomości dotyczących rozwoju sieci komputerowych oraz jej zabezpieczeń
	INF_K01
	
	
	X
	X
	

	K3
	Prawidłowo określa priorytety służące realizacji zadania i potrafi przekazać je w sposób powszechnie zrozumiały
	INF_K04, INF_K06
	
	
	X
	X
	


3.3. Formy zajęć dydaktycznych i ich wymiar godzinowy - Studia stacjonarne (ST), Studia niestacjonarne (NST)
	Ścieżka
	Wykład
	Ćwiczenia
	Projekt
	Warsztat
	Laboratorium
	Seminarium
	Lektorat
	Obowiązkowe/dodatkowe
 zajęcia prowadzone z wykorzystaniem metod i technik kształcenia na odległość w formie
……………….
	Inne
	Punkty ECTS

	ST
	15
	
	
	
	30
	
	
	
	
	4

	NST
	10
	
	
	
	15
	
	
	
	
	4


3.4. Treści kształcenia (oddzielnie dla każdej formy zajęć: (W, ĆW, PROJ, WAR, LAB, LEK, INNE). Należy zaznaczyć (X), w jaki sposób dane treści będą realizowane (zajęcia na uczelni lub obowiązkowe / dodatkowe zajęcia na platformie e-learningowej prowadzone z wykorzystaniem metod i technik kształcenia na odległość)
RODZAJ ZAJĘĆ: W

	Lp.
	Treść zajęć
	Sposób realizacji

	
	
	ST
	NST

	
	
	ZAJĘCIA NA UCZELNI
	OBOWIĄZKOWE / DODATKOWE*
 ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA NA UCZELNI
	OBOWIĄZKOWE / DODATKOWE* ZAJĘCIA NA PLATFORMIE

	1.
	Historia sieci komputerowych ( ARPANET, ALOHANET, ETHERNET, TCP/IP), rodzaje i topologie sieci. Współczesne trendy w sieciach komputerowych (BYOD, wirtualizacja, SDN, …).
	
	
	
	X

	2.
	Model OSI i model TCP/IP

	
	
	
	X

	3.
	Standard Ethernet

	
	
	
	X

	4.
	Protokoły TCP/IP

	
	
	
	X

	5.
	Adresacja w sieciach IP

	
	
	
	X

	6.
	Otrzymywanie adresu IP- statyczne o dynamiczne (DHCP, BOOTP, ARP/RARP)

	
	
	
	X

	7.
	Subnetting (podsieci)

	
	
	
	X

	8.
	Protokoły transportowe UDP i TCP

	
	
	
	X

	9.
	Zasada działania DNS

	
	
	
	X

	10.
	Routing w sieciach - statyczny i dynamiczny (RIP,OSPF)

	
	
	
	X

	11.
	Sieci bezprzewodowe

	
	
	
	X

	12.
	Podstawowe usługi sieciowe - e-mail, transmisja danych, zdalny dostęp, www.

	
	
	
	X

	13.
	Ochrona danych w sieci - analiza ruchu, iptables.

	
	
	
	X


RODZAJ ZAJĘĆ: LAB
	Lp.
	Treść zajęć
	Sposób realizacji

	
	
	ST
	NST

	
	
	ZAJĘCIA NA UCZELNI
	OBOWIĄZKOWE / DODATKOWE* ZAJĘCIA NA PLATFORMIE
	ZAJĘCIA
	OBOWIĄZKOWE / DODATKOWE* ZAJĘCIA NA PLATFORMIE

	1.
	Arytmetyka w sieciach komputerowych.
	
	
	X
	

	2.
	Subnetting (podsieci)
	
	
	X
	

	3.
	Podstawowa konfiguracja urządzeń sieciowych
	
	
	X
	

	4.
	Projektowanie sieci komputerowej typu LAN i WAN
	
	
	X
	

	5.
	Konfiguracja routingu statycznego
	
	
	X
	

	6.
	Konfiguracja routingu dynamicznego
	
	
	X
	

	7.
	Konfiguracja usług sieciowych – serwer DHCP, www, ssh, DNS
	
	
	X
	

	8.
	Analiza ruchu  sieciowego 
	
	
	X
	


3.5. Metody weryfikacji efektów uczenia się (wskazanie i opisanie metod prowadzenia zajęć oraz weryfikacji osiągnięcia efektów uczenia się, np. debata, case study, przygotowania i obrony projektu, złożona prezentacja multimedialna, rozwiązywanie zadań problemowych, symulacje sytuacji, wizyta studyjna, gry symulacyjne + opis danej metody):
	Efekt kształcenia
	Forma weryfikacji

	
	Egzamin ustny
	Egzamin pisemny
	Projekt
	Kolokwium
	Zadania domowe
	Referat/
Prezentacja
	Dyskusje
	Testy 
online
	Inne (jakie?)

	W1
	
	+
	
	
	
	
	
	
	+

	W2
	
	+
	
	
	
	
	
	
	+

	W3
	
	+
	
	
	
	
	
	
	+

	U1
	
	
	
	+
	+
	
	
	
	

	U2
	
	
	
	+
	+
	
	
	
	

	U3
	
	
	
	+
	+
	
	
	
	

	K1
	
	
	
	+
	
	
	
	
	+

	K2
	
	
	
	+
	
	
	
	
	+

	K3
	
	
	
	+
	
	
	
	
	+


3.6. Kryteria oceny osiągniętych efektów kształcenia

	Efekt kształcenia
	Na ocenę 3 lub „zal.” 
student zna i rozumie/potrafi/jest gotów do
	Na ocenę 4 student zna i rozumie/potrafi/jest gotów do
	Na ocenę 5 student zna i rozumie/potrafi/jest gotów do

	W1
	Potrafi podać podstawowe etapy rozwoju sieci
	Potrafi wymienić różnice pomiędzy kolejnymi rozwiązaniami określonych aspektów i działania sieci komputerowych  
	Potrafi wymienić różnice pomiędzy kolejnymi rozwiązaniami określonych aspektów i działania sieci komputerowych i przeanalizować wpływ zmian na obecny i przyszły rynek usług w sieciach komputerowych  

	W2
	Potrafi podać podstawowe elementy sieci komputerowej
	Potrafi podać różnice w działaniu elementów sieci komputerowej
	Potrafi scharakteryzować sposób działania poszczególnych elementów sieci komputerowej i porównać je ze sobą

	W3
	Potrafi przedstawić model warstwowy OSI oraz TCP/IP
	Potrafi porównać ze sobą modele warstwowe sieci przedstawiając podobieństwa i różnice.
	Potrafi sklasyfikować technologie i składniki poszczególnych warstw modelów sieci, opisać je i uzasadnić ich znaczenie dla całej sieci komputerowej 

	U1
	Umie przedstawić i zdefiniować wymagania podstawowych technologii sieciowych.
	Umie przedstawić i zdefiniować wymagania technologii sieciowych w fazie projektowania jak i konfiguracji.
	Umie przedstawić i zdefiniować wymagania technologii sieciowych w fazie projektowania jak i konfiguracji oraz działania w rzeczywistym środowisku.

	U2
	Potrafi sporządzić symulację prostej sieci komputerowej i przetestować jej działanie na I i II warstwie modelu OSI
	Potrafi skonfigurować i przetestować symulację prostej sieci komputerowej na warstwach I-III
	Potrafi skonfigurować i przetestować działanie wszystkich warstw zaprojektowanej przez siebie symulacji sieci komputerowej

	U3
	Potrafi sporządzić plan prostej sieci komputerowej i przetestować jej działanie na I i II warstwie modelu OSI
	Potrafi skonfigurować i przetestować działanie prostej sieci komputerowej na warstwach I-III
	Potrafi skonfigurować i przetestować działanie wszystkich warstw zaprojektowanej przez siebie sieci komputerowej

	K1
	Potrafi wskazać kilka certyfikatów zawodowych, szkoleń, źródeł  pisanych lub elektronicznych, rozwijających wiedzę z zakresu projektowania sieci komputerowych .
	Potrafi korzystać z materiałów firmowych, technicznych standardów międzynarodowych  z obszaru projektowania sieci komputerowych  
	Potrafi opisać ścieżkę rozwoju zawodowego inżyniera sieciowego , wskazać na  najbardziej cenione certyfikaty zawodowe oraz swobodnie korzysta z materiałów firmowych, technicznych standardów międzynarodowych

	K2
	Potrafi uzasadnić konieczność zdobywania certyfikatów zawodowych, szkoleń rozwijających wiedzę z zakresu projektowania sieci komputerowych
	Potrafi uzasadnić konieczność zdobywania certyfikatów zawodowych, szkoleń oraz materiałów firmowych i technicznych standardów rozwijających wiedzę z zakresu projektowania sieci komputerowych
	Potrafi uzasadnić konieczność zdobywania certyfikatów zawodowych, szkoleń dotyczących rozwoju zawodowego inżyniera sieciowego.

	K3
	Potrafi w sposób zrozumiały przekazać informacje dotyczące problemów w działaniu sieci.
	Potrafi w sposób zrozumiały przekazać informacje dotyczące problemów działania sieci oraz zaproponować sposób ich rozwiązania.
	Potrafi w sposób zrozumiały przekazać informacje dotyczące problemów działania sieci oraz zaproponować kompleksowy sposób ich rozwiązania oraz walidacji poszczególnych kroków naprawy.


3.7. Zalecana literatura

Podstawowa 
Wendell Odom, Oficjalny przewodnik Przygotowanie do egzaminu na certyfikat Cisco CCENT/CCNA, Wydawnictwo Naukowe PWN, 2015.
Uzupełniająca
Tanenbaum A.S. Sieci komputerowe, Helion, Gliwice 2004

Ciccarelli P., Faulkner C., Podstawy sieci, MIKOM, Warszawa 2005

Chestwick W.R., Bellovin S.M., Rubin A.D. Firewalle i bezpieczeństwo w sieci, Helion, Gliwice

2003 

Kuczyński, K., Stęgierski, R., Routing w sieciach IP, Instytut Informatyki UMCS, Lublin, 2011 (dostępne online).
Kuczyński, K., Suszyński, W.,Przełączanie w sieciach lokalnych, Instytut Informatyki UMCS, Lublin, 2012  (dostępne online).
Kuczyński, K., Suszyński, W., Bezprzewodowe sieci lokalne, Instytut Informatyki UMCS, Lublin, 2012 (dostępne online).
4. Nakład pracy studenta - bilans punktów ECTS
	Rodzaje aktywności studenta
	Obciążenie studenta

	
	studia ST
	studia NST 

	Zajęcia wymagające bezpośredniego kontaktu studenta z nauczycielem akademickim w siedzibie uczelni
	
	

	Zajęcia przewidziane planem studiów
	
	15

	Konsultacje dydaktyczne (mini. 10% godz. przewidzianych na każdą formę zajęć)
	
	3

	Praca własna studenta
	
	

	Przygotowanie bieżące do zajęć
	
	20

	Przygotowanie prac projektowych/prezentacji/itp.
	
	15

	Przygotowanie do zaliczenia zajęć
	
	20

	Przygotowanie do zaliczenia całego przedmiotu
	
	20

	E-learning
	
	

	Wykorzystanie platformy e-learningowej do kształcenia
	
	10

	SUMARYCZNE OBCIĄŻENIE GODZINOWE STUDENTA
	
	103

	Liczba punktów ECTS
	
	4


	Data ostatniej zmiany
	30.09.2019 r.

	Zmiany wprowadził
	dr Karol Kuczyński

	Zmiany zatwierdził
	dr Marcin Smolira


�	 Niepotrzebne usunąć


�	*Niepotrzebne usunąć







